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1. Einfiihrung

KEPServerEX ermoglicht Kommunikation fiir die industrielle Automation und das Industrial IoT.
KEPServerEX kommt héufig in Produktionssystemen in der diskreten Fertigung, Prozessfertigung und
Batch-Fertigung zum Einsatz sowie bei der Herstellung und Vertrieb von Ol und Gas,
Gebaudeautomation, Energieerzeugung und -verteilung, etc. Sicherheit und Betriebszeit sind wichtige
Komponenten in diesen Systemen, doch die Komplexitdt und Haufigkeit von Sicherheitsbedrohungen
wachst standig. Es ist daher dringend erforderlich, dass KEPServerEX bei Verwendung der Software in
einer Produktionsumgebung so sicher wie méglich bereitgestellt wird. Dieses Dokument fihrt Benutzer
durch den Bereitstellungsprozess fiir KEPServerEX mit maximaler Sicherheit. Wir empfehlen, dass sich
Administratoren bei der Bereitstellung von KEPServerEX in einer Produktionsumgebung soweit wie
maoglich an dieses Handbuch halten.

Kepware und PTC empfehlen, dass neue Benutzer dieses Handbuch flr neue Installationen von
KEPServerEX in einer Produktionsumgebung verwenden, wenn dies praktisch durchfiihrbar ist.
AuBerdem empfehlen wir vorhandenen Benutzern der Software, vorhandene Konfigurationen mit den
Empfehlungen in diesem Handbuch zu vergleichen und den optimalen Vorgehensweisen entsprechend
anzupassen.

2. Netzwerkumgebung und Systemkonfiguration

Netzwerksicherheit und Industrial Control System (ICS)-Netzwerksicherheit sind ein hochkomplexes
Thema. Es haben sich eine Reihe von optimalen Vorgehensweisen ergeben, wozu
Netzwerksegmentierung, Verwendung von demilitarisierten Zonen (DMZ), Verkehrsauswertung, die
Uberwachung der aktuellen physischen und logischen Besténde, erweiterte Algorithmen zur Erkennung
von Anomalien und Angriffen sowie die stindige erneute Uberpriifung des Netzwerks in puncto
Sicherheit gehoren. Optimale Vorgehensweisen andern sich jedoch stdndig und die Implementierung
variiert abhdngig vom konkreten Anwendungsfall (z.B. operatives Netzwerk, Satellitennetzwerk oder
zelluldres Netzwerk oder ein lokales Netzwerk auf einem Rechner). Die Identifikation und
Implementierung dieser optimalen Vorgehensweisen wiirden den Rahmen dieses Dokuments
sprengen. Benutzer sind dazu angehalten internes Expertenwissen zu entwickeln und zu erhalten, um
mit der Sicherung von ICS-Netzwerken zu helfen oder sie sollten sich an einen Systemintegrator mit
dem erforderlichen Wissen wenden. Benutzer finden es mdglicherweise auch nitzlich, die nachstehen
aufgeflihrten Organisationen und Ressourcen zu kontaktieren, wenn sie eine Sicherheitsstrategie fir
ICS-Netzwerke entwickeln.

KEPServerEX kann fiir eine Verbindung zu vielen tausend industriellen Automatisierungsgerdten und -
systemen verwendet werden. Aus diesem Grund sind sicher Gerate- und Systemkonfiguration nicht
Gegenstand des vorliegenden Dokuments. Befolgen Sie die optimalen Vorgehensweisen bei der
Bereitstellung und Verbindung von Geraten. Dazu zéhlt u.a,, falls verfligbar, die ordnungsgemalie
Authentifizierung von Verbindungen. Genau wie bei der ICS-Netzwerksicherheit, wird empfohlen, dass
Benutzer internes Expertenwissen in diesem Bereich entwickeln oder mit einem qualifizierten
Systemintegrator zusammenarbeiten, der sich mit den spezifischen Geréten in der Umgebung
auskennt.

2.1 Ressourcen fur ICS-Netzwerksicherheit

e U.S. Department of Homeland Security Industrial Control Systems Cyber Emergency Response
Team (ICS CERT)

e National Institute of Standards and Technology

- National Institute of Standards and Technology’s Guide to Industrial Control System Security
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North American Electric Reliability Corp. Critical Infrastructure Protection Standards

2.2 Systemintegratoren

Systemintegratoren fiir das Kepware® System Integrator Program

3. Host-Betriebssystem

KEPServerEX sollte immer in der sichersten Umgebung bereitgestellt werden. Stellen Sie sicher, dass
das Host-Betriebssystem (OS) von Anfang an sicher ist und ergreifen Sie alle durchfihrbaren
MaBnahmen, um die Sicherheit des Betriebssystems fiir die Lebensdauer des Systems aufrecht zu
erhalten. KEPServerEX sollte in einer Umgebung bereitgestellt werden, die eine "Defense-in-Depth"”-
Sicherheitsstrategie, d.h. ein mehrstufiges Sicherheitssystem, verwendet im Gegensatz zu einer
Umkreis-orientierten Sicherheitsphilosophie. Zu den konkreten Aspekten eines sicheren
Betriebssystems zdhlen u.a. Systemsicherheit, Benutzerverwaltung, Firewall-Einstellungen und
Dateiverwaltung.

3.1 System

Stellen Sie sicher, dass geeignete ZugriffssteuerungsmaBnahmen vorhanden sind, um den
physischen Zugriff auf die Ziel-Hardware auf die entsprechenden Benutzer zu beschranken.

Stellen Sie KEPServerEX immer auf einer aktiv unterstitzten Version von Windows bereit und
installieren Sie die Windows Sicherheitspatches gemaB der ICS Sicherheitsstandards. Das Industrial
Control Systems Cyber Emergency Response Team empfiehlt im Wortlaut "

n

Organisationen sind dazu angehalten, einen systematischen Patch sowie einen Ansatz fir das
Schwachstellen-Management fiir ICS zu entwickeln, und sicherzustellen, dass die Anfalligkeit von
Systemen reduziert wird und der laufende ICS-Betrieb gleichzeitig aufrecht erhalten wird.

Verschllsseln Sie die Festplatte des Hostrechners, um die ruhenden Daten zu sichern.

Scannen Sie das Host-System regelmaBig mit namhafter Anti-Malware-Software mit aktuellen
Signaturdateien.

Deaktivieren Sie nicht verwendete Dienste auf dem Hostrechner.

Vermeiden Sie gemeinsames Hosten von KEPServerEX und anderen Anwendungen, um die
Angriffsflache zu reduzieren.

3.2 Benutzerverwaltung

Erstellen Sie einen Windows-Benutzer getrennt vom Administrator-Konto, um KEPServerEX zu
konfigurieren und zu verwalten.

Verwalten Sie das Administrator-Konto gemal den von Windows empfohlenen Verfahrensweise.

Benutzerpassworter miissen der formellen Passwortrichtlinie fiir die entsprechende Domane
entsprechen.

Passworter und Anmeldeinformationen dirfen nicht von mehreren Benutzern gemeinsam genutzt
werden.

Bewahren Sie die Passworter sicher auf.

Uberpriifen Sie das Zugriffssteuerungsmodell regelmaBig, um sicherzustellen, dass die
Berechtigungen unter Verwendung des Prinzips der geringsten Rechte (d.h. Berechtigungen
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werden nur denjenigen Benutzern, die bestimmte erforderliche Funktionen ausfiihren missen,
gewahrt und widerrufen, wenn sie nicht langer bendtigt werden) festgelegt werden.

3.3 Umkreis

e Verwenden Sie eine Firewall, um den externen FuBabdruck zu minimieren und Gberprifen Sie die
Firewall-Einstellungen regelmaBig.

e Verwenden Sie ein Angriffserkennungssystem (Intrusion Detection System - IDS).

e Uberwachen Sie den Remote-Zugriff auf das Host-Betriebssystem und protokollieren Sie die
Aktivitaten.

3.4 Nicht-Produktions-Dateien

e Entfernen Sie Sicherungsdateien regelmaBig vom Produktionssystem.

e Entfernen Sie Beispiel- oder Testdateien sowie Skripts vom Produktionssystem.

4. Installation

Benutzer sollten die KEPServerEX Installation validieren und nur die Funktionen installieren, die fiir eine
bestimmte Anwendung erforderlich sind. Verwenden Sie wahrend der Installation ein starkes
Administrator-Passwort.

4.1 Validierung

4.1.1 Kepware unterhélt eindeutige Identifikationscodes fiir offiziell freigegebene Software. Kunden sollten
diese Codes vergleichen, um sicherzustellen, dass nur zertifizierte ausfihrbare Dateien installiert
werden.

Befolgen Sie die Anweisungen unter:

4.2 Installation

4.2.1 Wird wahrend der Installation das Dialogfenster "Funktionen auswahlen" angezeigt, installieren Sie
nur die Funktionen, die fur die vorliegende Umgebung erforderlich sind.
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| 3] KEPServerEX 6 Setwp [ )

Select Features

Select which features are to be installed.

Egvl Full Installation
|_:_| Communications Server

- (=3 = | Dynamic Data Exchange (DDE)
=3 -| OPC NET
- (=) = | Wionderware SuiteLink and FastDDE
Plug-ins
- (= = | Advanced Tags
- (=~ | Mlams & Events
-+ (=) | Connection Sharing
- =3 ~ | Datalogger
-=3 ~ | EFM Exporter
- =3 ~ | IDFfor Splunk
-~ = =| loT Gateway
- =) = | Local Historian
- =3 ~ | Media Level Redundancy
- (=3 ~ | Security Policies
- (=) | Scheduler
=3~ | SNMP Agent
= ~ | Hardware Key
= ~ | OPC Quick Client
¥ - | Examples and Documentation

— Feature Description

KEPServerEX 6is a Microsoft
Windows application that operates
as a communications protocol
server. it allows other Windows
programs to access data in
underlying systems via specialized
communication drivers.

This feature requires KB on your
hard drive. t has 0 of 3 subfeatures
selected. The subfeatures require
OKE on your hard drive.

4.2.2 Wird wahrend der Installation das Dialogfenster
"Benutzermanager-Anmeldeinformationen” angezeigt,
legen Sie ein starkes Administratorpasswort fest. Es
wird empfohlen, ein Passwort aus mindestens 14
Zeichen zu verwenden. Das Passwort sollte grofe und
kleine Buchstaben sowie Zahlen und Sonderzeichen
enthalten. Vermeiden Sie beliebte, leicht zu ratende
oder allgemeine Passworter. Bewahren Sie die
Passworter sicher auf.

5. Nach der Installation

f ™~
1) KEPServerEX 6 Setup T~

User Manager Credentials
Set password for the Administrator account

It is recommended that the password be at least 14 characters in length and include a mix of
uppercase and lowercase letters, numbers, and special characters. Avoid wellknown, easily
guessed, or common passwords.

[ Skip setting a password at this time

Password
Corfirm Password:

Cancel

Nach der Installation des Produkts sollte der KEPServerEX Administrator mehrere Aktionen ausfihren,
um das hochste Sicherheitsniveau zu gewahrleisten. Unsichere Benutzeroberflachen, die von Benutzern
nicht verwendet werden, sollten deaktiviert werden und Benutzergruppen und Benutzer sollten unter
Verwendung des Prinzips der geringsten Rechte konfiguriert werden.

5.1 Unsichere Benutzeroberflachen

5.1.1 Deaktivieren Sie die OPC DA-Benutzeroberflache, wenn sie fiir die spezifische Anwendung nicht
bendtigt wird. Bei OPC DA handelt es sich um ein Legacy-Protokoll, das ohne ein angemessenes
Sicherheitsniveau schwer bereitzustellen ist. Soweit mogliche sollten Benutzer eines der in diesem

Dokument aufgeflihrten sicheren Protokolle verwenden.

1. Fihren Sie die KEPServerEX Konfiguration aus.

2. Klicken Sie mit der rechten Maustaste auf "Projekt" und wahlen Sie Projekteigenschaften aus.

www.kepware.com 4
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3. Wabhlen Sie Eigenschaftengruppe OPC DA aus.

KEPServerEX 6 Configuration [Connected to Runtime] =AREN X |
File Edit View Tools Runtime Help
OB 38| = |
=@ |«
=-{8 Connectivity " T i
P Edito
-f AB ControlLagix Unsali o i e
[l AB CTRLX Ethernet Property Groups = Data Access
[E @? ABB_TotalFlow General Enable OPC 1.0 Data Access Interfaces No
= Aﬂ% Advanced Simulator OPC DA Enable OFC 2.0 Data Access Interfaces No
L[l Click to add a devic OPC UA Enable OPC 3.0 Data Access Interfaces No =
e[l Allen Bradley MicroB00| (| ppe Include Hints when Browsing Mo}
([ Allen-Bradley Ethernet | || opc neT Include Tag Properties when Browsing Yes I
i1 £ Aromat_Ethemet OFC AE Shutdown Wait Period (s} 15
G-f] Automation Direct ECO| || OPC HDA Synchronous Request Timeout (s) 15
G m BAChet ThingViion: Enable Diagnostics Capture MNo
-f Beckoff Twincat 8 Compliance
Reject Unsupported Language Ds Yes
[E: {} Channell
lgnore Deadband for Cache Reads No
[ @’ Channel2
oh 2 lgnore Browse Fitter No
Gil-ful Channel Data Type Support for 2.05a Yes
e m CODESYS . Fail on Bad Qualty No
£ u‘%ﬁ Cnntre}f—MSenes Group Initial Updates No
([ Data Highway Respect Client Locale No
G4y Data Type Examples Bad Qualty ftems as 5_FALSE Yes
4% DDE Client Retum Data ASAP No
-[o DMP Master Ethernet
59 DNP_Seria Defauks || oK | [ cancel fpp Help
[E: R%P EnronhModbus - -

4. Deaktivieren Sie die Datenzugriff-Benutzeroberflachen fir OPC 1.0, 2.0 und 3.0, indem Sie die

erstellen drei Eigenschaften auf "Nein" festlegen.

5.1.2 Wiederholen Sie diese Schritte jedes Mal, wenn ein neues Projekt erstellt wird, das keine OPC DA-

Konnektivitat benotigt.

© Wird die OPC DA Benutzeroberflache deaktiviert, so wird der Zugriff auf das eingebaute Quick

Client-Tool, das zum Testen der Konnektivitat verwendet wird, verweigert.

Verwenden Sie ein Drittpartei-Tool, wie z.B.
Konnektivitat zu testen.

, um die

5.2 Server Users

5.2.1 Erstellen Sie ein starkes Passwort fur den Default User (Standardbenutzer) in
der Benutzergruppe fir Server Users (Serverbenutzer).

1. Offnen Sie die administrativen Einstellungen durch Rechtsklick auf das
KEPServerEX Symbol in der Taskleiste und klicken Sie auf
Einstellungen.

2. Wabhlen Sie die Registerkarte Benutzermanager aus.

Configuration

Start Runtime Service
Stop Runtime Service

Reinitialize
Reset Event Log...

Settings..
OPC UA (} Ngguration
OPC .MET tion

Quick Clier’
License Liility

Help
Support Information

Exit

- [

ECy
6/4/2018

Der fiir den Zugriff auf das Men( Einstellungen erforderlich Benutzername sowie das
erforderliche Passwort mit der entsprechenden Berechtigungsebene ist in diesem Fall der

Benutzername und das Passwort flir den Administrator.

3. Doppelklicken Sie auf Default User unter der Gruppe "Server Users".

www.kepware.com 5
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523

4. Legen Sie ein starkes Passwort fest. Es wird empfohlen, ein Passwort aus mindestens 14 Zeichen
zu verwenden. Das Passwort sollte groBe und kleine Buchstaben sowie Zahlen und
Sonderzeichen enthalten. Vermeiden Sie beliebte, leicht zu ratende oder allgemeine Passworter.

Bewahren Sie die Passworter sicher auf.

Passen Sie die Berechtigungen fir den

Default User geméaB dem Prinzip der

-
(3 KEPServerEX Settings

geringsten Rechte (d.h. Berechtigungen

Store and Forward Service I Security Policies I Local Higtorian I IoT Gateway

werden nur denjenigen Benutzern, die

===

Administration Configuration I Runtime Process I Runtime Options | Event Log
ProgID Redirect User Manager | Configuration API Service I Certificate Store

bestimmte erforderliche Funktionen
ausfihren missen, gewahrt und
widerrufen, wenn sie nicht langer benétigt
werden) an.

1. Offnen Sie die Registerkarte
Sicherheitsrichtlinien in
"KEPServerEX - Einstellungen”.

2. Erweitern Sie die fir Server Users
zugewiesenen Berechtigungen und

passen Sie sie gemaB dem Prinzip der

w2l 5 o] el el e

=88 Administrators o ElErpRETE

A Administrator
8 Anonymous Clients
- Data Client
a'ﬂ Server Users
a
5 Thingworx Interface
= 8 ThingWorx Inter|

It is recommended that the password be at least 14
characters in length and indude a mix of uppercase and
lowercaze letters, numbers, and special characters, Avoid
welldnown, easily guessed, or common passwords.

Old Password:
Mew Password:

Confirm Password:

geringsten Rechte an.

]

Werden flr die Konfiguration von KEPServerEX Benutzern unterschiedliche Berechtigungsebenen

bendtigt, erstellen Sie ggf. weitere

[Z3 KEPServerEX Settings

Gruppen fiir Server Users und passen Sie

Administration | Configuration | Runtime Process | Runtime Options | EventLog

die Berechtigungen gemaR dem Prinzip

ProgID Redirect I User Manager I Configuration API Service I Certificate Store

der ger. ngsten Rechte an re and Forward Service | Security Policies | Local Historian I 10T Gateway
| .
| E|L Cllient Access Policy ‘
1. Offnen Sie die (@ KepServerEx Settings [
ReQISterka rte Administration | Configuration | Runtime Process | Runtime Options I Event Log
Benutzermana er Store and Forward Service I Security Policies Local Historian IoT Gateway
g
in "KEPServerEX - ProgD Redirect | User Manager | Configuration API Service | Certificate Store
Einstellungen"”. | 8| = _| 83| 83| Fishon deabies ‘
q_New Group (Alt+G) (Z3 User Group Properties ﬂ
H H NG i ator
2. Klicken Sie auf Neue 2 rmous Giens
Gru ppe (Alt + G) f Client Mame: MewGroup
=r Users Cancel
¥ dFfefault User Description:
3. Weisen Sie der neu A Thingiorx Interfac
a ThingWorx Inte Permissions assigned to this user group:
erstellten Gruppe = ;

R Project Modification ~
Berechtigungen B fomesns
gemaB dem Prinzip Manage Licenses Deny

. Reset OPC Diagnostics Log Allow
der gerlngsten Reset Communications Diagnostics Log | Allow

Modify Server Settings Deny
ReChte Zu. Disconnect Clients Deny A
. Reset Event Log Allow 3
4. K“Cken Sle mlt der Manage OPC UA/ NET Configuration Deny
Corfig APl Log Access Deny
rechten Maustaste Replace Runtime Project Allowy
. 1/0 Tag Access
auf die neue Gruppe. e =
Tag Access B
Browse Project Namespace S

www.kepware.com
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5. Klicken Sie auf Benutzer hinzufiigen....

6. Legen Sie ein starkes Passwort fest. o R E s e
Es wird empfohlen, ein Passwort aus Administration | Configuration I Runtime Process I Runtime Options | EventLog
. H Store and Forward Service | Security Policies I Local Historian | IoT Gateway
mlndeS::jenS 14 Zeichen zu Il ProgID Redirect | User Manager ‘ Configuration API Service I Certificate Store
verwenden. Das Passwort sollte
P . W@l @ : 5| [¥]show disabled
groBe und kleine Buchstaben sowie 8| 3] 5| X 8] 8| G oo
. =k 8 Administrators Built4n administrators group
Zahlen Und SonderzeIChen enthalten' Administrator Built-n administrator account
E| &4 Anonymous Clients Built-in anonymous data dients group

3 Data Client Built4n account representing data dients
8 server Users Built-in server users group

- f Default User Built-in default user account

ThingWorx Interface Users Built-n ThingWarx Interface group

3 ThingWorx Interface Built-in ThingWorx Interface account

@ Vermeiden Sie beliebte, leicht zu
ratende oder allgemeine Passworter.
Bewahren Sie die Passworter sicher

auf. A Add User..

7 Disable User Group
@ Benutzernamen und

Anmeldeinformationen dirfen nicht
von mehreren Benutzern gemeinsam [k J[ cancd ][ apay J[ heb
genutzt werden! Erstellen Sie einen .
neuen Benutzer oder eine neue Gruppe, wenn Benutzer oder Gruppen unterschiedliche
Berechtigungsebenen bendtigen.

#F  Properties...

6. Sichere Benutzeroberflachen

KEPServerEX wurde fir die Kommunikation tGber Protokolle, die in der industriellen Automation und im
Industrial Internet of Things (IIOT) haufig verwendet werden, entwickelt. Bestimmte Protokolle sind
sicherer und verfiigen Gber mehr Sicherheitsoptionen als andere Protokolle. OPC UA, MQTT und REST
sind beliebte Protokolle, die so konfiguriert werden kénnen, dass ein hohes Sicherheitsniveau
aufrechterhalten wird. Es gibt auch noch andere Protokolle die ebenfalls sicher konfiguriert werden
kénnen (SNMP, Native ThingWorx Schnittstelle, etc.).

. . ' Al
® Weitere Informationen zu anderen (1 KEPServerEX Settings [
SlCheren PrOtOkouen ﬁnden S[e m Administration | Configuration | Runtime Process I Runtime Options I Event Log
KEPServerEX Handbuch. Store and Forward Service | Security Policies | Local Historian | LoT Gateway

ProgID Redirect | User Manager | Configuration API Service I Certificate Store
6 1 OPC UA g E ﬁ J ﬂ ﬂ [¥] Show disabled
' q_New Group [Alt+G) Built4n administrators group
. . . : . minis rator Built-n administrator account
611 ErSte”en Sle eine G ru ppe fu r SerVer Users B @nymous Clients Built-in anonymous data dients group
fU r den s eZiﬁSChen ZWeCk der Client Built-in account representing data dients
p B { =r Users Built-in server users group
Verwen d u ng d er OPC UA- ra ‘efault User Built-n default user account
- . . =88 ThingWorx Interface Users Built-in ThingWWorx Interface group
BenUtZerOberﬂaChe u nd passen S|e d|e a ThingWorx Interface Built-in ThingWarx Interface account
Berechtigungen fir diese Gruppe gemaf
dem Prinzips der geringsten Rechte an.
1. Offnen Sie die Registerkarte
"Benutzermanager” in "KEPServerEX - Appy

Einstellungen”. -

2. Klicken Sie auf Neue Gruppe (Alt+G).

www.kepware.com 7 ©2018 PTC, Inc. Alle Rechte vorbehalten.
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3. Weisen Sie der neuen Gruppe | G2 KePSenveriX Settings =
Be reChtlg u ng en g € ma B d em Administration I Configuration I Runtime Process | Runtime Options I Event Log
Pri nzi p der geri ngsten Rechte Store and Farward Service I Security Polides | Local Historian | IoT Gateway
ProglD Redirect | UserManager | Configuration API Service | Certificate Store
ZU.
4, Kl iCken Sle mlt der rechten =5 aﬁ Administrators Builtn administrators group
M f d i e Administrator Built4n administrator account
austaste au I€ neue E| aai Anonymous Clients Built-in anonymous data dients group
Gruppe Q Data Client Built-in account representing data dients
' E| aai Server Users Built4n server users group
i i@ Default User Built-in default user account
5. Klicken Sie auf Benutzer =3 aﬁ ThingWorx Interface Users Built-n ThingWorx Interface group
. . Q ThingWorx Interface Built-in ThingWWorx Interface account
hinzufiigen.... '
A Add User...
B H Disable User G
6. Legen Sie ein starkes Passwort X |[PetlkerGin =)
fest. Es wird empfohlen, ein ey |Gl K
Passwort aus mindestens 14 | e heel
. ancel ly elp
Zeichen zu verwenden. Das e

Passwort sollte groBe und kleine Buchstaben
sowie Zahlen und Sonderzeichen enthalten.

Password

Itis recommended that the password be at least 14 characters in
length and indude a mix of uppercase and lowercase letters,

@ Vermeiden Sie beliebte, leicht zu ratende oder e et
allgemeine Passworter. Bewahren Sie die
Passworter sicher auf.

Password:

Confirm:

@ Benutzernamen und Anmeldeinformationen i
dirfen nicht von mehreren Benutzern gemeinsam genutzt werden! Erstellen Sie einen neuen
Benutzer oder eine neue Gruppe, wenn Benutzer oder Gruppen unterschiedliche
Berechtigungsebenen bendtigen.

@ Anonyme UA-Anmeldungen sind standardméBig deaktiviert. Es wird empfohlen, niemals
anonymen UA-Client-Zugriff zu gewahren.

6.1.2 Verwenden Sie beim Erstellen des OPC UA-Server-Endpunkts die derzeit
verfligbaren hdchsten Sicherheitseinstellungen.

Configuration

Start Runtime Service

1. Offnen Sie den "OPC UA Configuration Manager" durch Rechtsklick Stop Runtime Senice
auf das KEPServerEX Symbol in der Taskleiste und wahlen Sie it
anschlieBend OPC UA Konfiguration. Reset Event Log..

Settings...
2. Klicken Sie auf die Registerkarte Serverendpunkte. OPC UA Configuration

3. Klicken Sie auf die Schaltflache Hinzufiigen..., um einen neuen Quick Ci P
E -cli
Endpunkt zu definieren. [re=malli
Help
4. Stellen Sie sicher, dass die aktuellsten Sicherheitsrichtlinien Support Information
ausgewahlt sind. o
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5. Klicken Sie auf OK.

I'E‘ OPC UA Configuration Manager =
Server Endpoints ‘ Trusted Clients I Discovery Servers | Trusted Servers I Instance Certificates |
,f Security
" - ~
1 Endpoint Definition — u
TCP Connection
MNetwork Adapter:  |Default -
Port Mumber:  Intel(R) Ethernet Connection 12184 M
Intel(R) Dual Band Wireless-AC 7260
opc. teLocahost only
Security Policies
|:| Mone
Basic128Rsal5 Sign; Sign and Encrypt v
Enabled Sign; Sign and Encrypt
Add...
\> [ OK ] [ Cancel ] [ Help ]
Mote: Server Rurim reEze oz TS

6.1.3 Verwenden Sie, wenn moglich, ein von einer Zertifizierungsstelle (CA) signiertes Zertifikat.

Klicken Sie auf der Registerkarte "Instanzzertifikate" im Dialogfenster "OPC UA Configuration
Manager" auf Zertifikat importieren und importieren Sie ein von einer Zertifizierungsstelle

i Al
ﬁl OPC UA Configuration Manager ﬂ
| Server Endpoints | Trusted Clients | Discovery Servers I Trusted Servers | Instance Certificates

Server

[ View server certificate. ..

Export server certificate. ..

i Reissue certificate

Import certificate

Client Driver

[ View dient driver certificate...

Export dient driver certificate...

Import certificate

l Reissue certificate

Note: Server Runtime reinitialization is required to utiize changes.
e

signiertes Zertifikat.

© Verwenden Sie beim Erstellen eines OPC-Server-Endpunkts einen Netzwerkadapter, auf den nur ber
ein Netzwerk zugegriffen werden kann, welches den OPC UA-Client ausfiihrt, der auf KEPServerEX
zugreift. (Verwenden Sie keinen Adapter, der Uber das Internet oder andere Netzwerke, die fir die
Konnektivitat nicht erforderlich sind, zugénglich ist.)

1. Offnen Sie den OPC UA Configuration Manager.
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2. Fugen Sie einen neuen Endpunkt hinzu.

ﬂ OPC UA Configuration Manager P

Server Endpaints ‘ Trusted Clients | Discovery Servers | Trusted Servers | Instance Cem‘ﬁmtesl

URL ] Security

= 5
Pl Endpoint Definition — ﬁ
=b

TCP Connection

Network Adapter: | Default -

Intel(R) Dual Band Wireless-AC 7260

Port Number:  Intel{R) Ethernet Connection I2181M
opc. te Localhost only

Security Polices

D Mone

[7]Basic128Rsa 15 Sign; Sign and Enerypt ¥
crabled Basic256 Sign; Sign and Encrypt = v

[ OK ][ Cancel ][ Help ]
Note: Server RUR o T Help

3. Stellen Sie sicher, dass nur tUber das Netzwerk, auf dem der OPC UA-Client ausgefiihrt wird, auf
den verwendeten Netzwerkadapter zugegriffen werden kann.

6.2 MQTT

6.2.1 Legen Sie beim Konfigurieren des MQTT-Broker, zu dem KEPServerEX eine Verbindung herstellen
wird, einen starken Benutzernamen und ein starkes Passwort fest, verwenden Sie starke und moderne
Verschlisselung und, wenn méglich, ein von einer Zertifizierungsstelle (CA) signiertes Zertifikat.

@ Die Konfiguration dieser Elemente ist abhangig vom verwendeten Broker.

6.3 REST-Client

6.3.1 Legen Sie beim Konfigurieren des REST-Servers, zu dem KEPServerEX eine Verbindung herstellen
wird, einen starken Benutzernamen und ein starkes Passwort fest, verwenden Sie starke und moderne
Verschlusselung und, wenn moglich, ein von einer Zertifizierungsstelle (CA) signiertes Zertifikat.

e Die Konfiguration dieser Elemente hdngt von dem spezifischen verwendeten Server ab.

e Eine Authentifizierung unter Verwendung des entsprechenden Zertifikats erfordert
moglicherweise die Installation des Zertifikats auf dem Betriebssystem, auf dem KEPServerEX
ausgefiihrt wird. (Weitere Informationen finden Sie im englischen Handbuch

6.4 REST-Server

6.4.1 Erstellen Sie eine Gruppe fiir Server Users fiir den spezifischen Zweck der Verwendung des Rest-
Server-Agenten, und passen Sie die Berechtigungen fiir diese Gruppe gemaB dem Prinzips der
geringsten Rechte an.
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O

6.4.2 Verwenden Sie bei der Konfiguration des
REST-Server in KEPServerEX ein starke

Offnen Sie die
Registerkarte
"Benutzermanager" in
"KEPServerEX -
Einstellungen”, indem
Sie mit der rechten
Maustaste auf das
KEPServerEX Symbol
in der Taskleiste
klicken.

Klicken Sie auf Neue
Gruppe (Alt+G).

Weisen Sie der neu
erstellten Gruppe
Berechtigungen
gemaB dem Prinzip
der geringsten
Rechte zu.

Klicken Sie mit der

rechten Maustaste auf die neue
Gruppe und wahlen Sie Benutzer

hinzufiigen... aus.

Legen Sie ein starkes Passwort fest.

Es wird empfohlen, ein Passwort
aus mindestens 14 Zeichen zu
verwenden. Das Passwort sollte
groBe und kleine Buchstaben sowie
Zahlen und Sonderzeichen

enthalten.

Vermeiden Sie beliebte, leicht zu S

(3 KEPServerEX Settings

===

Administration | Configuration | Runtime Process | Runtime Optiens | EventLog
Store and Forward Service I Security Polices I Local Historian | 1T Gateway
ProgID Redirect | User Manager | Configuration API Service I Certificate Store
g E ﬂ J aﬁ| §$| [¥]show disabled
r X
q_Nr:w Group (Alt+G) User Group Properties Iﬁ
: RS T ator
=t gnymous Clients
: a Client Mame: MewGroup
=2-4 or Users N
- efault User Description:
=88 ThingWarx Interfac
=@ ThingiencInte Permissions assigned to this user group:
+ Project Modification A
- 1
Manage Licenses Deny
Reset OPC Diagnostics Log Miow
Reset Communications Diagnostics Log Allow
Modify Server Settings Deny
Disconnect Clients Deny i
Reset Event Log Allow 3
Manage OPC UAS NET Configuration Deny
Corfig APl Log Access Deny
Replace Runtime Project Allow
+ 1/0 Tag Access
+ System Tag Access
+ Intemal Tag Access T
+ Browse Project Namespace &2

L

It iz recommended that the password be at least 14 characters in
length and indude a mix of uppercase and lowercase letters,
numbers, and special characters. Avoid wellknown, easily
guessed, or common passwords,

Password:

Confirm:

r ~
User Properties I.é]
Identification
Descrption:
Password

ratende oder allgemeine Passworter. Bewahren Sie die Passworter sicher auf.

Benutzernamen und Anmeldeinformationen dirfen nicht von mehreren Benutzern gemeinsam
genutzt werden! Erstellen Sie einen neuen Benutzer oder eine neue Gruppe, wenn Benutzer oder
Gruppen unterschiedliche Berechtigungsebenen bendtigen.

Verschlusselung (HTTPS).

c

6.4.3 Es wird empfohlen, dass Sie die Einstellungen
fur Cross-Origin Resource Sharing (CORS) mit
spezifischen Domanen von der Positivliste
fullen. Verwenden Sie kein Sternchen, um alle

Stellen Sie bei der Konfiguration eines
REST-Server-Endpunkts sicher, dass das
Kontrollkastchen Use HTTPS aktiviert ist.

zu akzeptieren.

-
REST Server - Endpoint

===

HTTP/S

Network Adapter: [anlhost anly

Port Number: =

CORS Allowed Origins:

V| Use HTTPS %
[ write endpoint
[] MdQznonymous login

[ < Back ][ Finish

] [ Cancel

) ]

@  Geben Sie bei der Konfiguration eines REST-Server-Endpunkts Doménen von der Whitelist in das
Feld Von CORS zugelassene Urspriinge ein.

www.kepware.com
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7. Konfigurations-API

Die Konfigurations-API erlaubt es Benutzern, bestimmte KEPServerEX Driver und Plugins
programmatisch zu konfigurieren. Benutzer mit vielen KEPServerEX Instanzen oder sich sténdig
andernden Produkten kénnen Ihre Konfigurationen mithilfe der Konfigurations-API problemlos
aktualisieren. Es ist wichtig, dass bei der Verwendung dieser Funktion ein Hochstmal an Sicherheit
verwendet wird.

7.1 Konfigurations-API

7.1.1 Erstellen Sie eine Gruppe fiir Server Users fir den spezifischen Zweck der Verwendung der
Konfigurations-API und passen Sie die Berechtigungen fur diese Gruppe gemal dem Prinzips der
geringsten Rechte an.

1

Offnen Sie die
Registerkarte
"Benutzermanager" in
"KEPServerEX -
Einstellungen”, indem
Sie mit der rechten
Maustaste auf das
KEPServerEX Symbol
in der Taskleiste
klicken.

Klicken Sie auf Neue
Gruppe (Alt+G).

Weisen Sie der neu
erstellten Gruppe
Berechtigungen
gemaB dem Prinzip
der geringsten
Rechte zu.

Klicken Sie mit der

rechten Maustaste auf die

wahlen Sie Benutzer

Legen Sie ein starkes
Passwort fest.

Es wird empfohlen, ein

Passwort aus mindestens 14
Zeichen zu verwenden. Das
Passwort sollte groBe und
kleine Buchstaben sowie
Zahlen und Sonderzeichen

enthalten.

Vermeiden Sie beliebte, leicht zu
ratende oder allgemeine Passworter.
Bewahren Sie die Passworter sicher auf.

Benutzernamen und

-
3 KEPServerEX Settings ==

Administration | Configuration | Runtime Process | Runtime Optiens | EventLog

Store and Forward Service I Security Polices I Local Historian | 1T Gateway

ProgID Redirect | User Manager | Configuration API Service I Certificate Store

%&l a | fl B3| 8| [Flshow disabled
q_New Group (Alt+G) 5 User Group Properties
: RS T ator
=8 gnymous Clients
Client Mame: MewGroup
LA
P afefault User Description:
=84 ThingWarx Interfac

a ThingWorx Inte Permissions assigned to this user group:
Project Medification -

]
Manage Licenses Deny
Reset OPC Diagnostics Log Miow
Reset Communications Diagnostics Log Allow
Modify Server Settings Deny
Disconnect Clients Deny i
\ Reset Event Log Allow 3
Manage OPC UAS NET Configuration Deny
Corfig APl Log Access Deny
Replace Runtime Project Allow
1/0 Tag Access
System Tag Access
Tag Access T
. Browse Project Namespace 'I
b
(@ Kepservertx Settings =) neue Gruppe und

Administration | Configuration | Runtime Process | Runtime Options | EventLog

hinzufiigen... aus.

Store and Forward Service | Security Polices | Local Historian | IoT Gateway. -
ProgiDRedrect | UserManager | g APIService | Certificate Store ﬂ
W @ F X 8| 83| [Zshow disabled

=-88 Administrators Built-in administrators group

i L@ Administrator Built-n administrator account

=-88 Anonymous Clients Built-in anonymous data dients group Cancel

i “-fd DataClent Built-in account representing data dients

-84 Server Users Built-in server users group

i i@ Default User Built-n default user account P

=88 ThingWorx Interface Users
¢ b8 ThingWorx Interface

Built-in ThingWorx Interface group
Built-n ThingWorx Interface account

‘@ Add User..
A Disable User Group
#f  Properties... 4 characters in
se letters,
., easily
[ ok J[ cancel J[ opply |[ e |
L
Password:
Confirm:

Anmeldeinformationen dirfen nicht von

www.kepware.com
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7.1.2

7.13

mehreren Benutzern gemeinsam genutzt werden! Erstellen Sie einen neuen Benutzer oder eine
neue Gruppe, wenn Benutzer oder Gruppen unterschiedliche Berechtigungsebenen bendtigen.

Es wird empfohlen, nur HTTPS zu
verwenden. HTTP sollte fiir die
Produktionsumgebung nicht aktiviert
werden.

1.  Offnen Sie die Registerkarte
"Konfigurations-API-Dienst” in
"KEPServerEX - Einstellungen”, indem
Sie mit der rechten Maustaste auf das
KEPServerEX Symbol in der Taskleiste

klicken.

2. Deaktivieren Sie HTTP.

Verwenden Sie, wenn mdéglich, ein von einer Ze

Klicken Sie in den Einstellungen fiir
"Konfigurations-API-Dienst" auf Zertifikat
importieren und importieren Sie ein on
einer Zertifizierungsstelle (CA) signiertes
Zertifikat.

Geben Sie in den Einstellungen fiir
"Konfigurations-API-Dienst" Domé&nen von
der Whitelist in das Feld Von CORS
zugelassene Urspriinge ein.

@ Es wird empfohlen, Einstellungen fiir
Cross-Origin Domain Sharing mit
Domaénen von der Whitelist zu fillen.

@ Verwenden Sie KEIN Sternchen, um alle zu

®

Konfigurations-API verwendet wird.

r B
(£ KEPServerEX Settings [
Store and Forward Service | Security Polices I Local Historian | IoT Gateway
Administration | Configuration | Runtime Process | Runtime Options Event Log
ProglD Redirect | User Manager | Configuration API Service Certificate Store
Enable No -
Enable HTTP No B
HTTP Port Yes
HTTPS Port =
CORS Allowed Origins [ |
Restore Defaults RES‘DFE‘ \ |
iew in browser http-//1 Vﬂ:nrffig b
Wiew in browser {SSL) hitps:// 1} rfig
= T Logging 1 =9
Persistence Mode | Memory {1 }}
Max Records | 1000 W 2
b
rtifizierungsstelle (CA) signiertes Zertifikat.
g Y
(3 KEPServerEX Settings M
Store and Forward Service | Security Policies | Local Historian | IoT Gateway

Administration | Configuration I Runtime Process | Runtime Options EventLog
ProglD Redirect | User Manager | Configuration APT Service Certificate Store

Max Records

-

1000

Log File Path

C:\ProgramDats" Kepware \KEP ServerE

W single file size (KE)

1000

Min days to preserve

30

Verbose Nao
= Certifi M.
View Cerificate View Cerificate =
Export Certificate Export Cedificate
Reissue Cedificate Reissue Cedificate
T v ceics: e

akzeptieren.

Uberwachen Sie Transaktionsprotokolle und das Serverereignis-Protokoll solange die

Der Endpunkt fiir das Ereignisprotokoll ist /config/vl/event_log und kann via einer "get"-
Anweisung zu diesem Endpunkt abgerufen werden.

www.kepware.com
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8. Laufende Wartung

Bei der Bereitstellung in einer Produktionsumgebung ist es wichtig, die Systemsicherheit sowie die
Sicherheit von KEPServerEX standig zu auszuwerten sowie aufrechtzuerhalten. Dazu zéhlen u.e. ein
schnellstmégliches Upgrade von KEPServerEX auf die neuste Version, die Uberwachung externer
Abhéangigkeiten und die Anwendung optimaler Vorgehensweisen in Bezug auf die Sicherheit iber den
gesamten Lebenszyklus des Systems hinweg sowie in der Umgebung.

8.1 KEPServerEX Upgrades

8.1.1 Esist unbedingt erforderlich, dass Benutzer, insbesondere Benutzer, die KEPServerEX in
sicherheitskritischen Umgebungen bereitstellen, schnellstmoglich ein Upgrade auf die neuste Version
vornehmen, um von Verbesserungen bei der Sicherheit zu profitieren.

8.1.2 Esist wichtig, neuere Versionen der Software schnell validieren zu kénnen, bevor diese in einer
Produktionsumgebung bereitgestellt wird.

Benutzer sollten einen Plan parat haben, um neuere Versionen schnell zu validieren und zu
implementieren, ohne dass sich dies nachteilig auf den Betrieb auswirkt. Das Industrial Control
Systems Cyber Emergency Response Team (ICS CERT) empfiehlt, dass Systemadministratoren
alle Patches offline in einer Testumgebung mit dem gleichen ICS-Modell und -Typ testen, um
herauszufinden, ob der Patch negative Auswirkungen haben konnte.

© Dieser Prozess kann durch eine Automatisierung dieser Tests beschleunigt werden.

8.2 Diagnose

8.2.1 Verwenden Sie die unterschiedlichen Diagnosefunktionen im Produkt nur wenn nétig und
deaktivieren Sie die Diagnosemodi, wenn sie nicht in Gebrauch sind.

8.3 Externe Abhangigkeiten

8.3.1 Uberwachen Sie alle externen Abhiangigkeiten und fiihren Sie sobald als méglich ein Upgrade auf die
neueste Version durch.

8.4 Projektdatei-Sicherheit

8.4.1 Verwenden Sie beim Speichern eines Projekts alle zur Verfligung stehenden Sicherheitsmechanismen.
1. Offnen Sie die KEPServerEX Konfiguration.
2.  Doppelklicken oder rechtsklicken Sie auf "Projekt" und 6ffnen Sie Eigenschaften....

3. Offnen Sie die Eigenschaftsgruppe Allgemein.
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4. Legen Sie ein starkes Passwort fest, um die .opf-Projektdateien zu schiitzen. Es wird empfohlen,
ein Passwort aus mindestens 14 Zeichen zu verwenden. Das Passwort sollte groBe und kleine
Buchstaben sowie Zahlen und Sonderzeichen enthalten. Vermeiden Sie beliebte, leicht zu

ratende oder KEPServerEX 6 Configuration [Connected to Runtime]
a”gemeine File Edit View Tools Runtime Help
N OB dR &9 ¥ P
Passworter. Bewahren e .
. . . T | & Properties... -
Sie die Passworter ERTA |
. il AB ControlLogix Unsolicited
sicher auf. In JSON %,ﬂ o R =
. i
gespeicherte 25 A [ Propety Groups = dentification
Projektdateien sind -] || Ganera Desatpian Sution Diver D
. -ﬂﬂﬂ OPC DA itle i |m|iat|nn river Demo
lesbar und kénnen a4/ orcua Tags Defined i 1027
. -ﬂﬂﬂ DDE =l Project File Encryption
. \able es
bearbeitet werden Enab v
) e [Froo Passvord
Endbenutzer sollten o s franmmananasas
) 3 § || OPC HDA
bei der Verwendung 4 || ThingWionx
dieses Formats g [ ocfis [ ok [ Comcal ][ ony h
Vorsicht walten lassen. fl CoDESYs

8.5 Dokumentation

8.5.1 Es wird empfohlen, alle Konfigurationsanderungen, administrativen Anderungen oder Anderungen
zur Laufzeit, die an KEPServerEX vorgenommen wurden, zu dokumentieren sowie alle Anderungen an
Systemen, die mit KEPServerEX interagieren.

Dies ermoglicht es, einen Rollback zu einem vorherigen Systemstatus durchzufiihren und es kann
jede gewtlinschte Konfiguration repliziert werden, sollte dies notwendig werden.

8.5.2 Uberpriifen Sie die Systemkonfiguration regelmaBig und vergleichen Sie sie mit diesem Handbuch.
Bestatigen Sie, dass eventuelle Abweichungen auf bewusst getroffenen Entscheidungen beruhen und
die Sicherheit nicht kompromittieren.

9. Nachste Schritte

1. Weitere Informationen finden Sie im

2. Verwenden Sie die , um sich Uber erste Schritte mit KEPServerEX
Funktionen zu informieren.

3. Senden Sie eine E-Mail an , um einen Termin fir eine ausfihrliche
Demonstration zu vereinbaren und um zu erfahren, wie KEPServerEX in einer bestimmten
Umgebung eingesetzt werden kann.
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