
Tre ib e r fü r O PC UA -C lie n t

© 2020 PTC Inc. A lle R echte vorbehalten.



Treiber für O PC UA -C lient

In h a lts ve rze ichn is

T re ib e r fü r O P C U A -C l ie n t 1

In h a l ts v e rz e ic h n is 2

Tre iber fü r O PC UA -C lien t 4

Ü b e rs ic h t 5

P rof ile 5

U nterstützte O PC UA -Serverprofile 6

Tunne ling 6

Zer t if ika tm ode ll 7

Verb indungen w iederherste llen 7

S e tu p 8

Kanale igenschaften – A llgemein 8

Kanale igenschaften – S chre iboptim ierungen 9

Kanale igenschaften – E rw eitert 10

Kanale igenschaften – U A -Server 11

Kanale igenschaften – U A -Server-B row ser 12

Kanale igenschaften – U A -S itzung 13

Kanale igenschaften – A uthentifizierung 14

G eräteeigenschaften – A llgemein 15

G eräteeigenschaften – S can-Modus 16

G eräteeigenschaften – K ommunikationsparameter 17

G eräteeigenschaften – V erb indung 18

G eräteeigenschaften – Ü berw achte E lemente 18

G eräteeigenschaften – Tag-G enerierung 20

G eräteeigenschaften – R edundanz 21

A d re s s b e s c h re ib u n g e n 2 2

D a te n ty p b e s c h re ib u n g 2 3

O P C  U A -D a te n ty p e n 2 4

E re ig n is p ro to k o l lm e ld u n g e n 2 6

F e h le rb e s c h re ib u n g e n 2 6

Kanal konnte nicht verbunden w erden. 26

Kanal konnte nicht verbunden w erden. | 26

Kanal konnte nicht verbunden w erden. | S tatusbeschre ibung = '<S tatus> ', S tatuscode
= <C ode> . 26

Kanal konnte nicht verbunden w erden. V erw enden S ie den O PC UA C onfiguration
Manager, um sicherzuste llen, dass das C lient-Zertifikat gültig ist. 27

Kanal konnte nicht verbunden w erden. V erw enden S ie den O PC UA C onfiguration
Manager, um sicherzuste llen, dass das C lient-Zertifikat gültig ist. | 27

Kanal konnte nicht verbunden w erden. V erw enden S ie den O PC UA C onfiguration
Manager, um sicherzuste llen, dass das C lient-Zertifikat gültig ist. | S tatusbeschre ibung
= '<S tatus> ', S tatuscode = <C ode> . 27

H inzufügen des E lements auf G erät ist feh lgeschlagen. | Tag-A dresse = '<Adresse> '. 28

H inzufügen des E lements auf G erät ist feh lgeschlagen. | Tag-A dresse = '<Adresse> ',
S tatusbeschre ibung = '<S tatus> ', S tatuscode = <C ode> . 28

www . ptc.com

2



Treiber für OPC U A -C lient

Entfernen des E lements auf G erät ist feh lgeschlagen. | Tag-A dresse = '<Adresse> '. 28

Entfernen des E lements auf G erät ist feh lgeschlagen. | Tag-A dresse = '<Adresse> ',
S tatusbeschre ibung = '<S tatus> ', S tatuscode = <C ode> . 29

E lemente konnten nicht von G erät entfernt w erden. | 29

E lemente konnten auf G erät n icht entfernt w erden. | S tatusbeschre ibung = '<S tatus> ',
S tatuscode = <C ode> . 30

Fehler beim D urchsuchen der E ndpunkte. 30

Fehler beim D urchsuchen von Tags. 30

Kanal hat das Serverzertifikat zurückgew iesen. V erw enden S ie den O PC UA C on-
figuration Manager, um das Zertifikat zur L iste der vertrauensw ürd igen Server h in-
zuzufügen. | S erver = '<N ame> '. 30

E rneute Verb indungsherste llung zum Server aufgrund von Benachrichtigung zum H er-
unterfahren. 30

U ngültige S itzungs-ID festgeste llt. E rneute Verb indungsherste llung w ird versucht... 31

Fehler beim H inzufügen von Abonnement für G erät. | 31

Abonnement für G erät konnte nicht h inzugefügt w erden. | S tatusbeschre ibung = '<S ta-
tus> ', S tatuscode = <C ode> . 31

E rneute Verb indungsherste llung zum Server aufgrund von Ver-
b indungsunterbrechung. 31

A synchroner S chre ibvorgang ist feh lgeschlagen. | Tag-A dresse = '<Adresse> ', C all-
back-E lement-Fehler = <C ode> . 31

Tag w urde nicht importiert. D ie Valid ierung des E lements ist feh lgeschlagen. | Tag-
N ame = '<N ame> '. 32

U nbekannter D atentyp für Tag. S tandardeinste llung w ird verw endet. | Tag-N ame =
'<N ame> '. 32

Leseanforderungs-T imeout auf G erät. 32

S chre ibanforderungs-T imeout auf G erät. 33

E lement ist lesegeschützt. | E lement-ID = '< ID > '. 33

D ie Authentifizierungsinformationen für den Kanal w urden gelöscht, da ein Passw ort
ohne Benutzername angegeben w urde. 33

D as Publizierungsinterva ll für das G erät w urde vom Server festgelegt. | N eues Inter-
va ll = <Anzahl> (M illisekunden), angefordertes Interva ll = <Anzahl> (M illisekunden). 34

D ie Lebensdaueranzahl für das G erät w urde vom Server festgelegt. | N eue Anzahl =
<Anzahl> , angeforderte Anzahl = <Anzahl> . 34

D ie maximale Keep-A live-A nzahl für das G erät w urde vom Server festgelegt. | N eue
Anzahl = <Anzahl> , angeforderte Anzahl = <Anzahl> . 34

D as S itzungs-T imeout für den Kanal w urde vom Server festgelegt. | N eues T imeout =
<Anzahl> (M illisekunden), angefordertes T imeout = <Anzahl> (M illisekunden). 34

D as E rneuerungsinterva ll für den Kanal w urde vom Server festgelegt. | N euer Zeit-
raum = <Anzahl> (M illisekunden), angeforderter Zeitraum = <Anzahl> (M il-
lisekunden). 35

Totzone w urde nicht auf das E lement angew endet. D as E lement unterstü tzt ke ine Tot-
zone. | E lement-ID = '< ID > '. 35

D as Zertifikat des T re ibers ist abgelaufen. V erw enden S ie den O PC UA C onfiguration
Manager, um das Zertifikat erneut auszuste llen. 35

Fehler beim Verarbeiten der Tags für den Import. E s w erden keine Tags importiert. 35

Für d ie konfigurierte E ndpunkt-U R L ist im UA Server ke ine genaue Ü bere instimmung
vorhanden. E s w ird versucht, m ith ilfe der konfigurierten UR L eine Verb indung her-
zuste llen. U R L des Kanal-E ndpunkts = <Adresse> , U R L der S erver-E nd-
punktbeschre ibung = <Adresse> . 36

www . ptc.com

3



Treiber für O PC UA -C lient

R egistriertes Lesen/S chre iben für Tag '<Adresse> ' kann nicht verw endet w erden. |
S tatusbeschre ibung = '<Beschre ibung> ', S tatuscode = <C ode> . 36

D atentyp informationen können nicht erhalten w erden vom Server. Tags m it gew issen
D atentypen w erden nicht importiert. 36

Tag-S chre ibvorgang fehlgeschlagen. | Tag-A dresse = '<Adresse> ', S ta-
tusbeschre ibung = '<S tatus> ', S tatuscode = <C ode> . 36

Abonnement w urde getrennt. W ird w ieder hergeste llt. | S tatusbeschre ibung =
'<Beschre ibung> ', S tatuscode = <C ode> . 37

Leseanforderung für G erät ist feh lgeschlagen. | S tatusbeschre ibung = '<Beschre i-
bung> ', S tatuscode = <C ode> . 37

A rray-B emaßungen überschre iten 2 für das Tag. Tag kann nicht importiert w erden. |
Tag-N ame = '<N ame> '. 37

U A D atentyp w ird nicht unterstü tzt. Tag kann nicht importiert w erden. | Tag-N ame =
'<N ame> ', D atentyp = '< Typ> '. 37

Tag kann nicht importiert w erden. Tag-Zugriffsebene ist n icht aktuelles Lesen oder
S chre iben. | Tag-N ame = '<N ame> '. 37

Tag-A ttribute können w ährend des Imports n icht gelesen w erden. Tag kann nicht
importiert w erden. | Tag-N ame = '<N ame> ', S tatusbeschre ibung = '<S tatus> ', S ta-
tuscode = <C ode> . 38

Lesefehler durch den S itzungs-W atchdog. | S tatusbeschre ibung = '<S tatus> ', S ta-
tuscode = <C ode> . 38

U A D atentyp w ird nicht unterstü tzt. Tag kann nicht importiert w erden. | Tag-N ame =
'<N ame> ', U A D atentyp-K noten-ID = '< Typ> '. 38

W rite request fa iled. W rites to th is structured U A data type are not supported. | Tag
address = '< address> ', U A data type node id = '< node id> '. 38

S chre ibanforderungs-T imeout auf G erät. | E lement-ID = '< ID > ' 39

M eldungsfenster 39

Fehler beim D urchsuchen der Importe lemente. D ie Ausführung des Servers <Server>
w urde möglicherw eise angehalten. 39

E lemente auf d ieser S eite können evtl. n icht geändert w erden, w ährend der T re iber
Tags verarbeite t. 39

D ie Lebensdaueranzahl muss m indestens das D reifache des maximalen W erts der
K eep-A live-A nzahl se in (Lebensdaueranzahl = <Anzahl> ). 40

G eben S ie einen Benutzernamen ein. 40

E rklä rungen 40

Keine Verb indungsherste llung zum Server möglich. 40

D as C lient-Zertifikat ist abgelaufen. V erw enden S ie den O PC UA C onfiguration Mana-
ger, um ein neues Zertifikat zu erste llen. 41

D as C lient-Zertifikat ist ungültig . V erw enden S ie den O PC UA C onfiguration Manager,
um das C lient-Zertifikat zu aktualisieren. 41

D as Serverzertifikat w urde gesperrt. V erw enden S ie den O PC UA C onfiguration
Manager, um das Zertifikat zu aktualisieren. 41

D as Serverzertifikat ist n icht vertrauensw ürd ig. V erw enden S ie den O PC UA C on-
figuration Manager, um das Zertifikat zum vertrauensw ürd igen Speicher des C lients
h inzuzufügen. 41

T imeout beim D urchführen der O peration. 41

In d e x 4 3

T re ib e r fü r O P C U A -C lie n t
H ilfe-V ersion 1.065

www . ptc.com

4



Treiber für OPC U A -C lient

IN H A L T

Üb e rs ic h t
Was ist T re iber für O PC UA -C lient?

Se tu p
W ie konfiguriere ich einen Kanal sow ie ein G erät für d ie Verw endung m it d iesem Treiber?

Z e r t if ik a tm o d e ll
W ie w erden Zertifikate zum H erste llen sicherer V erb indungen verw endet?

Da te n ty p b e s c h re ib u n g
Welche D atentypen unterstützt d ieser T re iber?

Ad re s s b e s c h re ib u n g e n
W ie adressiere ich eine D atenposition m it T re iber für O PC UA -C lient?

E re ig n is p ro to k o llm e ld u n g e n
Welche Fehlermeldungen können bei T re iber für O PC UA -C lient auftre ten?

Ü b e rs ich t
Treiber für O PC UA -C lient fungiert a ls Tunneling-Lösung zw ischen Servern, d ie zw ei O PC -Ser-
ver über VPN s oder über das Internet in demselben N etzw erk verb indet. E s w ird die O PC UA -
Spezifikation (U nified A rchitecture) unterstü tzt, e ine Technologie, d ie O PC D ata A ccess unter-
stü tzt. O PC UA bietet P lug-and-P lay-Möglichkeiten ohne DCOM-Konfiguration und ebenso
sichere bzw . zuverlässige Verb indungen zw ischen O PC -Servern.

W eitere Informationen über O PC  U A finden S ie in der H ilfedate i zum O PC  U A C onfiguration
Manager.

P ro f i le
O PC UA ist e ine mehrte ilige Spezifikation, d ie mehrere D ienste und Informationsmodelle (sog.
Funktionen) defin iert. Funktionen w erden in P rofilen zusammengefasst, d ie anschließend zur
B eschre ibung der von einem UA -Server oder C lient unterstü tzten Funktionalitä t verw endet w er-
den.
E ine vollständige Liste und Beschre ibung jedes O PC UA -P rofils finden S ie unter fo lgender

A dresse: h ttp ://w ww .o p c fo u n d a tio n .o rg /p ro fi le re p o rtin g /in d e x .h tm .
E ine vollständige Liste der von T re iber für O PC UA -C lient unterstü tzten O PC UA -Ser-

verprofile finden S ie unter U n te rs tü tz te O PC UA -Se rv e rp ro fi le .

V o l ls tä n d ig u n te rs tü tz te O P C  U A -P ro fi le

l AddressSpace Lookup C lient Facet
l A ttribute R ead C lient Facet
l A ttribute W rite C lient Facet
l C ore C lient Facet
l D ataA ccess C lient Facet
l D iscovery C lient Facet
l UA -TCP UA -SC UA B inary
l SecurityP olicy - B asic128R sa15 (D eprecated)
l SecurityP olicy - B asic256 (D eprecated)
l SecurityP olicy - B asic256Sha256
l SecurityP olicy - N one (Insecure)

w ww . ptc.com
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ACH TUNG : D ie S icherheitsrichtlin ien Basic128R sa15 und Basic256 w erden von der O PC
Foundation ab der O PC UA -Spezifikation Version 1.04 als vera lte t angesehen. D ie von diesen
R ichtlin ien bere itgeste llte V erschlüsselung w ird als w eniger sicher betrachtet und ihre Ver-
w endung sollte auf das Bere itste llen von Abw ärtskompatib ilitä t beschränkt w erden.

T e i lw e is e u n te rs tü tz te O P C U A -P ro fi le

l Base C lient B ehavior Facet. D ieses P rofil unterstü tzt "S ecurity A dm in istra tor – XML
Schema" (S icherheitsadm in istra tor – XML-S chema) nicht.

l D ataC hange Subscriber C lient Facet. D ieses P rofil unterstü tzt "Monitor C lient by Index"
(C lient nach Index überw achen) n icht.

U n te rs tü tz te O P C U A -S e rve rp ro f i le
D ie T re iber für O PC UA -C lient unterstü tzt K onnektivitä t m it U A -Servern, d ie fo lgende P rofile
unterstü tzen:

N a n o E m b e d d e d D e v ic e -S e rv e rp ro fi l
D ieses P rofil ist für G eräte auf C hip-E bene m it e ingeschränkten R essourcen vorgesehen. A uf-
grund von R essourcenbeschränkungen unterstützen G eräte, d ie d ieses O PC UA -P rofil unter-
stü tzen, ke ine U A -D ienste w ie Abonnement oder überw achtes E lement. D er U A -Server
unterstü tzt nur K onnektivitä t ohne S icherheit. D er T re iber für O PC UA -C lient in teragiert m it dem
UA -Server, w enn die E igenschaft "D evice U pdate Mode" auf "P oll" gesetzt w ird .

M ic ro E m b e d d e d D e v ic e -S e rv e rp ro fi le
D ieses P rofil ist für G eräte m it e ingeschränkten R essourcen vorgesehen. U A -Server, d ie d ieses
P rofil unterstü tzen, unterstü tzen m indestens zw ei S itzungen und eine kle ine Anzahl von Abon-
nements m it überw achten E lementen. D er T re iber für O PC UA -C lient funktion iert m it dem UA -
Server, w enn die E igenschaft "D evice U pdate Mode" sow ohl auf "P oll" a ls auch auf "E xception"
gesetzt w urde. B enutzer so llten sich jedoch beim H inzufügen von Kanälen, G eräten und Tags
der E inschränkungen von S itzung, A bonnement und überw achten E lementen bew usst se in .

E in g e b e tte te s U A -S e rv e rp ro fi l
UA -Server, d ie d ieses P rofil unterstü tzen, so llten dem M icro Embedded D evice-S erverprofil m it
zusätzlicher S icherheit entsprechen. D er O PC UA C lient-T re iber funktion iert m it dem UA -Ser-
ver, w enn die E igenschaft "D evice U pdate Mode" sow ohl auf "P oll" a ls auch auf "E xception"
gesetzt w urde. B enutzer so llten sich jedoch beim H inzufügen von Kanälen, G eräten und Tags
der E inschränkungen von S itzung, A bonnement und überw achten E lementen bew usst se in .

S ta n d a rd -S e rv e r
UA -Server, d ie das S tandard-S erverprofil unterstü tzen, unterstü tzen vie le S itzungen, A bon-
nements und überw achte E lemente. D er T re iber für O PC UA -C lient funktion iert m it dem UA -
Server, w enn die E igenschaft "D evice U pdate Mode" sow ohl auf "P oll" a ls auch auf "E xception"
gesetzt w urde.
D ie Anzahl der unterstü tzten gle ichzeitigen S itzungen (K anäle) und Abonnements (G eräte)

können S ie der D okumentation des U A -Servers entnehmen.

T u n n e lin g
Treiber für O PC UA -C lient erste llt e inen Tunnel zw ischen zw ei O PC -Servern. E s w ird in d iesem
Beisp ie l angenommen, dass es einen O PC -Server A und einen O PC -Server B gibt. B enutzer
w ürden zum E rste llen eines Tunnels e inen T re iber für O PC UA -C lient K anal auf O PC -Server B
erste llen und diesen Kanal so konfigurieren, dass er e ine Verb indung m it der auf O PC -Server A
ausgeführten O PC UA -Server-S chnittste lle herste llt. S obald ein D aten-C lient m it O PC -Server
B verbunden w urde, ist e in Tunnel zw ischen den beiden O PC -Servern vorhanden. Zw ar ist der
D aten-C lient möglicherw eise nicht se lbst in der Lage, D aten vom O PC -Server A zu empfangen,
doch kann er d ie D aten m ith ilfe des T re ibers erhalten.

H in w e is : T re iber für O PC UA -C lient unterstü tzt d ie S icherheit durch die Verw endung von Zer-
tifikaten. W enn die S icherheit aktiviert ist, w erden alle ausgetauschten D aten zw ischen dem
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O PC -Server und dem Treiber geschützt.
W eitere Informationen dazu finden S ie unter Ze rti fik a tm o d e l l .

Z e rt if ika tm o d e ll
Zertifikate w erden für jeden Kanal verw endet, dessen S icherheitsrichtlin ie auf B asic256Sha256,
B asic128R sa15 oder B asic256 festgelegt ist, um Verbindungen zw ischen T re iber für O PC UA -
C lient und den O PC UA -Servern zu sichern. Zum H erste llen einer sicheren U A -Verb indung
benötig t T re iber für O PC UA -C lient Zugriff auf das Zertifikat des O PC UA -Servers. E benso
benötig t der O PC UA -Server Zugriff auf das T re iber für O PC UA -C lient Zertifikat. Ihre Bezie-
hung ist w ie in der A bbildung unten angezeigt.

H in w e is : D er A ustausch des Zertifikats muss vor dem H erste llen der V erb indung erfo lgen.
D er O PC UA C onfiguration Manager ist e in Tool für den einfachen Austausch von Zertifikaten
zw ischen C lients und Servern. W eitere Informationen zu diesem Tool und zur D urchführung des
Austauschs finden S ie in der H ilfedate i zu O PC UA C onfiguration Manager unter H i l fe | In h a l t
des Laufze it-Menüs.

V e rb in d u n g e n w ie d e rh e rs te lle n
D er T re iber für O PC UA -C lient orientiert sich am O PC UA -Spezifikationsmodell, um Ver-
b indungen w iederherzuste llen, w enn der O PC UA C lient-T re iber vom Server getrennt w ird . D ie-
ses Modell ermöglicht es C lient und Servern, R essourcen zu sparen und D atenverlust zu
m ildern, indem beim W iederherste llen der V erb indung S itzungen, A bonnements und über-
w achten E lementen die Verb indung w iederverw endet w erden, statt a lle d iese R essourcen neu
zu erste llen.

N ach dem W iederherste llen der V erb indung ist es möglich, dass der C lient für E lemente m it sich
langsam oder gar n icht ändernden D aten keine A ktualisierungen mehr erhält. In d iesem Fall liest
der C lient, sobald nach dem W iederherste llen der V erb indung eine Periode eines Pub-
lizierungsinterva lls abgelaufen ist, a lle E lemente, d ie innerhalb des maximalen A ltersparameters
keine A ktualisierungen erhalten haben, dam it der O PC UA -Server den C ache-Lesevorgang
bedienen kann. D adurch ist für erfo lgre ich ausgelesene E lemente eine A ktualisierung auf hoher
Q ualitä t gew ährle iste t.

W enn die Verb indung des T re iber für O PC UA -C lient so lange unterbrochen w ird, dass es zu
einem T imeout der S itzung und aller A bonnements komm t, versucht der T re iber beim W ie-
derherste llen der V erb indung nicht, d ie R essourcen w iederzuverw enden, sondern erste llt sie
a lle neu.
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S e tu p
E in Kanal ste llt e ine Verb indung zw ischen T re iber für O PC UA -C lient und einem O PC UA -Ser-
ver dar. D ie zugehörigen E igenschaften w erden zuerst w ährend der K analerste llung festgelegt
und können ggf. später aufgerufen w erden, indem S ie auf K a n a l | E ig e n s c h a fte n ... klicken.

E in G erät entspricht e inem O PC UA -Abonnement: E s abonniert angegebene O PC UA -E le-
mente/Tags und empfängt D aten. S eine E igenschaften w erden zuerst im G eräteassistenten
festgelegt und können ggf. später aufgerufen w erden, indem S ie auf G e rä t | E ig e n s c h a fte n kli-
cken.

M a x im a le A n z a h l v o n K a n ä le n u n d G e rä te n
D ie maximale von diesem Treiber unterstü tzte Anzahl von Kanälen ist 256. D ie maximale Anzahl
von G eräten, d ie von diesem Treiber unterstü tzt w erden, liegt bei 256 pro Kanal.

K a n a le ig e n sch a fte n  – A llg em e in
D ieser S erver unterstü tzt d ie V erw endung von gle ichzeitigen Mehrfachkommunikationstre ibern.
Jedes P rotokoll oder jeder T re iber, das/der in e inem Serverpro jekt verw endet w ird, w ird a ls
K anal bezeichnet. E in Serverpro jekt besteht unter Umständen aus vie len Kanälen m it dem -
selben Kommunikationstre iber oder m it e indeutigen Kommunikationstre ibern. E in Kanal fungiert
a ls grundlegender B auste in e ines O PC -Links. D iese G ruppe w ird verw endet, um allgemeine
Kanale igenschaften (w ie z.B . d ie ID -A ttribute und den Betriebsmodus) anzugeben.

Id e n ti fik a tio n

N am e : Benutzerdefin ierte ID dieses Kanals. B ei jedem Serverpro jekt muss jeder K analname
eindeutig sein. Zw ar können N amen bis zu 256 Zeichen lang sein, doch haben ein ige C lient-
A nw endungen beim D urchsuchen des Tag-R aums des O PC -Servers e in e ingeschränktes
Anzeigefenster. D er K analname ist e in Teil der O PC -B row serin formationen. D ie E igenschaft ist
erforderlich, um einen Kanal zu erste llen.
In formationen über reservierte Zeichen finden S ie in der S erverh ilfe unter „S o benennen S ie

Kanäle, G eräte, Tags und Tag-G ruppen richtig“.

B e s c h re ib u n g : B enutzerdefin ierte In formationen über d iesen Kanal.
 V ie le d ieser E igenschaften, e inschließ lich der B eschre ibung, verfügen über e in zugeordnetes

S ystem -Tag.

T re ib e r: A usgew ähltes P rotokoll/ausgew ählter T re iber für d iesen Kanal. D iese E igenschaft g ib t
den G erätetre iber an, der w ährend der K analerste llung ausgew ählt w urde. E s ist e ine deak-
tivierte E inste llung in den Kanale igenschaften. D ie E igenschaft ist erforderlich, um einen Kanal
zu erste llen.

H in w e is : B eim O nline-V ollze itbetrieb des Servers können diese E igenschaften jederzeit
geändert w erden. D ies schließ t das Ändern des Kanalnamens ein, um zu verh indern, dass C li-
ents D aten am Server registrieren. W enn ein C lient bere its e in E lement vom Server abgerufen
hat, bevor der K analname geändert w urde, sind die E lemente davon nicht beeinflusst. W enn die
C lient-A nw endung das E lement nach der Ä nderung des Kanalnamens fre ig ib t und versucht, es
m it dem alten Kanalnamen erneut abzurufen, w ird das E lement n icht akzeptiert. U nter B erück-
sichtigung dessen sollten keine Änderungen an den E igenschaften erfo lgen, sobald eine große
C lient-A nw endung entw ickelt w urde. V erw enden S ie den Benutzermanager, um zu verh indern,
dass O peratoren E igenschaften ändern, und um Zugriffsrechte auf S erverfunktionen zu
beschränken.
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D ia g n o s e

D ia g n o s e e rfa s s u n g : B ei A ktivierung dieser O ption stehen die D iagnoseinformationen des
Kanals für O PC -Anw endungen zur V erfügung. D a für d ie D iagnosefunktionen des Servers e ine
m in imale Mehraufw andsverarbeitung erforderlich ist, w ird empfohlen, dass sie bei B edarf ver-
w endet w erden und ansonsten deaktiviert sind. D ie S tandardeinste llung ist deaktiviert.
H in w e is e : D iese E igenschaft ist n icht verfügbar, w enn der T re iber D iagnosen nicht unter-

stü tzt.
W eitere Informationen finden S ie unter "K ommunikationsdiagnosen" und "S tatistik-Tags" in

der S erverh ilfe .

K a n a le ig e n sch a fte n  – S ch re ib o p t im ie ru n g e n
W ie bei jedem Server ist das S chre iben von D aten auf das G erät unter Umständen der w ich-
tigste A spekt der A nw endung. D er S erver so ll sicherste llen, dass die von der C lient-A nw endung
geschriebenen D aten rechtze itig auf das G erät gelangen. In A nbetracht d ieses Z ie ls ste llt der
S erver O ptim ierungseigenschaften bere it, anhand derer d ie jew eiligen Anforderungen erfü llt
oder d ie R eaktionsfähigkeit der A nw endungen verbessert w erden können.

S c h re ib o p tim ie ru n g e n

O p tim ie ru n g sm e th o d e : M it d ieser O ption w ird gesteuert, w ie S chre ibdaten an den zugrunde
liegenden Kommunikationstre iber w eitergele ite t w erden. D ie O ptionen sind:

l A l le W e rte fü r a l le Ta g s s c h re ib e n : M it d ieser O ption w ird der S erver gezw ungen, für
jeden W ert e inen S chre ibvorgang auf dem C ontro ller zu versuchen. In d iesem Modus sam -
melt der S erver w eiterh in S chre ibanforderungen und fügt sie der in ternen S chre ib-
w arteschlange des Servers h inzu. D er S erver verarbeite t d ie S chre ibw arteschlange und
versucht, sie zu leeren, indem er so schnell w ie möglich D aten auf das G erät schre ib t. In
d iesem Modus w ird sichergeste llt, dass alles, w as von den C lient-A nw endungen geschrie-
ben w ird, an das Z ie lgerät gesendet w ird. D ieser Modus sollte ausgew ählt w erden, w enn
die R eihenfo lge des S chre ibvorgangs oder der Inhalt des S chre ibe lements eindeutig auf
dem Z ie lgerät zu finden sein muss.

l N u r d e n le tz te n W e rt fü r n ic h t b o o le s c h e Ta g s s c h re ib e n : V ie le aufe inander fo l-
gende S chre ibvorgänge für denselben W ert können sich aufgrund der Zeit, d ie ta tsächlich
zum Senden der D aten auf das G erät erforderlich ist, in der S chre ibw arteschlange ansam -
meln. W enn der S erver e inen S chre ibw ert aktualisiert, der bere its in d ie S chre ib-
w arteschlange eingefügt w urde, sind w eitaus w eniger S chre ibvorgänge erforderlich, um
denselben Endausgabew ert zu erhalten. A uf d iese W eise sammeln sich keine zusätz-
lichen S chre ibvorgänge in der W arteschlange des Servers an. W enn der B enutzer den
S chiebeschalter n icht mehr verschiebt, erre icht der W ert im G erät praktisch in derselben
Zeit den richtigen W ert. D em Modus entsprechend w ird jeder W ert, der ke in boolescher
W ert ist, in der in ternen W arteschlange des Servers aktualisiert und bei der nächst-
möglichen G elegenheit an das G erät gesendet. D ies kann die Anw endungsle istung erheb-
lich verbessern.
H in w e is : M it d ieser O ption w ird nicht versucht, S chre ibvorgänge in Boolesche W erte zu

optim ieren. D adurch können Benutzer den HM I-D atenvorgang optim ieren, ohne P ro-
b leme m it B ooleschen O perationen (z.B . e ine vorübergehende S chaltfläche) zu ver-
ursachen.

l N u r d e n le tz te n W e rt fü r a l le Ta g s s c h re ib e n : M it d ieser O ption w ird die h inter der
zw eiten O ptim ierungsmethode stehende Theorie auf a lle Tags angew endet. S ie ist beson-
ders nützlich, w enn die Anw endung nur den letzten W ert an das G erät senden muss. In
d iesem Modus w erden alle S chre ibvorgänge optim iert, indem die derzeit in der S chre ib-
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w arteschlange befind lichen Tags vor dem Senden aktualisiert w erden. D ies ist der S tan-
dardmodus.

S e rv ic e z y k lu s : W ird verw endet, um das Verhältn is von S chre ib- und Lesevorgängen zu steu-
ern. D as Verhältn is basiert immer auf e inem Lesevorgang für jeden zehnten S chre ibvorgang.
Für den Servicezyklus w ird standardmäß ig 10 festgelegt. D ies bedeutet, dass 10 S chre ib-
vorgänge für jeden Lesevorgang erfo lgen. Zw ar führt d ie A nw endung eine große Anzahl fort-
laufender S chre ibvorgänge durch, doch muss sichergeste llt w erden, dass es für Lesedaten
w eiterh in Verarbeitungszeit g ib t. D ie E inste llung 1 hat zur Folge, dass ein Lesevorgang für jeden
S chre ibvorgang erfo lg t. W enn es keine durchzuführenden S chre ibvorgänge gibt, w erden Lese-
vorgänge fortlaufend verarbeite t. D ies ermöglicht e ine O ptim ierung für A nw endungen m it fort-
laufenden S chre ibvorgängen gegenüber e inem ausbalancierteren D atenzufluss und -abfluss.
H in w e is : E s w ird empfohlen, dass für d ie Anw endung die Kompatib ilitä t m it den Ver-

besserungen zur S chre iboptim ierung charakteristisch ist, bevor sie in e iner P ro-
duktionsumgebung verw endet w ird.

K a n a le ig e n sch a fte n  – E rw e ite r t
D iese G ruppe w ird verw endet, um erw eiterte K anale igenschaften anzugeben. N icht a lle T re iber
unterstü tzen alle E igenschaften; so w ird die G ruppe "E rw eitert" für jene G eräte nicht angezeigt.

B e h a n d lu n g n ic h t n o rm a l is ie rte r G le i tk om m a za h le n : E in nicht normalisierter W ert w ird a ls
"U nendlich", "N ichtzahlenw ert (N aN )" oder a ls "D enormalisierte Zahl" defin iert. D ie S tan-
dardeinste llung ist D urch N ull ersetzen. Für T re iber, d ie e ine native F loat-H andhabung auf-
w eisen, w ird standardmäß ig unter Umständen "N icht geändert" verw endet. D urch Behandlung
nicht normalisierter G le itkommazahlen können Benutzer festlegen, w ie ein T re iber m it n icht nor-
malisierten IEEE -754-G le itkommadaten umgeht. E s fo lgen Beschre ibungen der O ptionen:

l D u rc h N u l l e rs e tz e n : D iese O ption ermöglicht es einem Treiber, n icht normalisierte
IEEE -754-G le itkommaw erte durch N ull zu ersetzen, bevor sie an C lients übertragen w er-
den.

l N ic h t g e ä n d e rt: D iese O ption ermöglicht es einem Treiber, denormalisierte , nor-
malisierte IEEE -754-N ichtzahlenw erte und unendliche IEEE -754-W erte ohne jegliche
Konvertierung oder Ä nderungen an C lients zu senden.

H in w e is : D iese E igenschaft ist n icht verfügbar, w enn der T re iber ke ine G le itkommaw erte
unterstü tzt, oder w enn er nur d ie angezeigte O ption unterstü tzt. G emäß der F loat-N or-
malisierungseinste llung des Kanals unterliegen nur E chtze it-T re iber-Tags (w ie z.B . W erte und
A rrays) der F loat-N ormalisierung. B eisp ie lsw eise w erden EFM -D aten nicht durch diese E in-
ste llung beeinflusst.

W eitere Informationen über d ie G le itkommaw erte finden S ie unter "S o arbeiten S ie m it n icht
normalisierten G le itkommaw erten" in der S erverh ilfe .

V e rz ö g e ru n g zw is c h e n G e rä te n : G eben S ie die Zeitdauer an, in der der K om -
munikationskanal das Senden einer A nforderung an das nächste G erät verzögert, nachdem
D aten vom aktuellen G erät in demselben Kanal empfangen w urden. N ull (0) deaktiviert d ie V er-
zögerung.

H in w e is : D iese E igenschaft ist n icht für a lle T re iber, Modelle und abhängige E inste llungen
verfügbar.
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K a n a le ig e n sch a fte n  – U A -S e rve r
In den U A -Server-E igenschaften w ird der U A -Server-E ndpunkt festgelegt, m it dem Treiber für
O PC UA -C lient e ine Verb indung herste llt. O PC UA -Server können einen oder mehrere U A -
Endpunkte aufw eisen, w obei d iese jew eils auf e inem anderen Port gehostet w erden oder unter-
schied liche S icherheitsoptionen enthalten.

E n d p u n k t-U R L : M it d ieser E igenschaft w ird d ie UR L des Endpunkts festgelegt. Jeder E nd-
punkt hat e ine eindeutige UR L. K licken S ie zum Lokalisieren einer U R L auf … , um den O PC UA -
Se rv e r-B ro w s e r aufzurufen. D er B row ser g ib t d ie UR L, S icherheitsrichtlin ie und den Mel-
dungsmodus des ausgew ählten Endpunkts zurück.

H in w e is : B ei e iner über das Internet oder mehrere D omänen hergeste llten Verb indung
besteht ke ine Möglichkeit, nach O PC UA -Endpunkten zu suchen. B ei R emote-V erb indungen
muss der E ndpunkt manuell e ingegeben w erden. D azu benötigen Benutzer den Endpunkttyp
("opc.tcp://"), den H ost-N amen des Endpunkts (IP -A dresse, U R L oder D SN ), gefo lg t von der
P ort-N ummer des Endpunkts, getrennt durch ein Komma.

S ic h e rh e i ts ric h tl in ie : M it d ieser E igenschaft w ird d ie S icherheitsrichtlin ie des Endpunkts fest-
ge legt. E s gibt vier O ptionen, aufgeführt von der sichersten bis zur am w enigsten sicheren
O ption: B a s ic 2 5 6 Sh a 2 5 6 , B a s ic 2 5 6 , B a s ic 1 2 8 R sa 1 5 und Ke in e . D ie S tandardvorgabe ist:
B a s ic 2 5 6 Sh a 2 5 6 . D ie S icherheitsrichtlin ien Basic128R sa15 und Basic256 w erden von der
O PC Foundation ab der O PC UA -Spezifikation Version 1.04 als vera lte t angesehen. D ie von die-
sen R ichtlin ien bere itgeste llte V erschlüsselung w ird als w eniger sicher betrachtet und ihre Ver-
w endung sollte auf das Bere itste llen von Abw ärtskompatib ilitä t beschränkt w erden. W ird eine
andere R ichtlin ie a ls K e in e gew ählt, so erfordert es die Verb indung, dass T re iber für O PC UA -
C lient und der U A -Server Zertifikate austauschen.
W eitere Informationen finden S ie unter Ze rti fik a tm o d e l l .

M e ld u n g sm o d u s : M it d ieser E igenschaft w ird der zu verw endende Verschlüsselungsmodus
festgelegt, w enn Meldungen zw ischen dem Treiber und Server gesendet w erden. E s gibt dre i
O ptionen: K e in e , S ig n ie re n und S ig n ie re n u n d v e rs c h lü s s e ln . D ie S tandardvorgabe ist:
S ign ieren und verschlüsseln. E s fo lgen Beschre ibungen der O ptionen:
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l Ke in e : D ieser Modus ist am w enigsten sicher, aber auch am schnellsten.
l S ig n ie re n : D ieser Modus ist sicherer, kann jedoch die Kommunikation verlangsamen. B ei

V erw endung dieser O ption w ird eine P rüfsumme am Ende der Meldung eingefügt, um zu
gew ährle isten, dass der Inhalt sauber und unverändert ankomm t.

l S ig n ie re n u n d v e rs c h lü s s e ln : D ieser Modus ist sicherer, kann jedoch die Kom -
munikation verlangsamen. B ei V erw endung dieser O ption w ird eine P rüfsumme, die m it
der unter "S icherheitsrichtlin ie" ausgew ählten Verschlüsselungsmethode verschlüsselt
w urde, am Ende der Meldung eingefügt, um zu gew ährle isten, dass der Inhalt sauber und
unverändert ankomm t.

U A -Endpunkte unterstü tzen Paare von S icherheitsrichtlin ien und Meldungsmodi. B ei-
sp ie lsw eise könnte ein Server ggf. d ie S icherheitsrichtlin ie "N one" (K eine) und den Mel-
dungsmodus "N one" (K einen) unterstü tzen und so das Paar "N one, N one" (K eine/K einen)
b ilden. E benso könnte ein Endpunkt das Paar "B asic128R sa15, S ignieren und verschlüsseln"
unterstü tzen. A chten S ie beim Konfigurieren der S icherheitsrichtlin ie und des Meldungsmodus
darauf, dass der U A -Endpunkt so lche Paare unterstü tzt.

K a n a le ig e n sch a fte n  – U A -S e rve r-B ro w se r
M it dem O PC UA -Server-B row ser können O PC UA -Server lokalisiert und ein O PC UA -End-
punkt für d ie Verb indung ausgew ählt w erden.

D is c o v e ry UR L : M it d ieser E igenschaft kann nach O PC UA -Servern gesucht w erden. D ie UR L
w ird unter Umständen so festgelegt, dass automatisch nach einem bestimm ten E rken-
nungsdienst oder O PC UA -Server im N etzw erk gesucht w ird . D adurch w ird der B row ser ver-
anlasst, immer an dieser P osition m it dem B row sen zu beginnen. D iese E igenschaft ist
deaktiviert, w enn U se D is c o v e ry UR L deaktiviert w ird .

D is c o v e ry Po rt: D iese E igenschaft g ib t den E rkennungs-P ort des betreffenden Endpunkts an.
D er E rkennungs-P ort ist der zu scannende O PC UA -Port auf R emote-R echnern, w enn R ech-
ner über den H ierarch iebaum m it den U A -Servern durchsucht w erden.

U s e D is c o v e ry UR L : B ei A ktivierung dieser O ption ist der H ierarch iebaum m it den U A -Servern
m it O PC UA -Servern gefü llt, d ie über d ie E rkennungs-UR L lokalisiert w urden. B ei

w ww . ptc.com

1 2



Treiber für OPC U A -C lient

D eaktivierung dieser O ption ist der H ierarch iebaum des UA -Servers m it N etzw erkknoten gefü llt,
w odurch Benutzer das N etzw erk nach U A -Servern durchsuchen können. B eim D urchsuchen
w erden nur der E rkennungs-P ort und der P ort für den lokalen E rkennungsdienst (4840) auf U A -
Server gescannt.

U A Se rv e rs : M ith ilfe d ieser E igenschaft w ird nach O PC UA -Servern und O PC -Server-E nd-
punkten gesucht. Zum Ausw ählen eines Endpunkts können Benutzer entw eder auf e ine End-
punkt-R ichtlin ie doppelklicken oder ihn/sie ausw ählen und anschließend auf O K klicken. Zur
A ktualisierung des ausgew ählten Knotens können Benutzer m it der rechten Maustaste auf ihn kli-
cken und anschließend auf A k tu a l is ie re n klicken.

E in ige S icherheitsrichtlin ien w erden von der O PC UA Foundation als vera lte t und w eniger
sicher angesehen. Im D ia logfenster "D urchsuchen" sind diese R ichtlin ien m it e inem orangen
abgeschlossenen S chloss sow ie m it dem Text (V era lte t) gekennzeichnet. D ie S icher-
heitsrichtlin ie "K ein" w ird ebenfa lls a ls unsicher angesehen und ist m it e inem offenen roten
S chloss und dem Text (U nsicher) gekennzeichnet. D as abgeschlossene grüne S chloss gibt E nd-
punkte, d ie sicherere S icherheitsrichtlin ien verw enden, an

A k tu a l is ie re n : M it d ieser E igenschaft w ird der gesam te H ierarch iebaum der U A -Server erneut
m it aktualisiertem Inhalt erste llt. S äm tliche in der E rkennungsdienstgruppe vorgenommene
Änderungen w erden angew endet.

K a n a le ig e n sch a fte n  – U A -S itzu n g
In der G ruppe "U A -S itzung" können E inste llungen für V erb indungs-T imeouts und W ie-
derholungsinterva lle konfiguriert w erden.

V e rb in d u n g s -T im e o u t (s ): G ibt an, w ie lang der K anal nach einem Verbindungsaufruf maxi-
mal auf e ine erfo lgre iche Verb indung w artet. E in kürzeres T imeout macht d ie Anw endung reak-
tionsfähiger; e in längeres T imeout g ib t dem Kanal e ine bessere Möglichkeit zum H erste llen der
V erb indung. D er gültige Bere ich liegt zw ischen 1 und 30. D er S tandardw ert ist 30 Sekunden.

S i tz u n g s -T im e o u t b e i In a k tiv i tä t (M in u te n ): G ibt an, w ie vie le M inuten eine S itzung ohne A kti-
vitä t maximal offen ble ib t. W enn der C lient innerhalb dieses Interva lls ke ine Anforderung aus-
geben kann, w ird d ie Verb indung automatisch vom Server beendet. D er gültige Bere ich liegt
zw ischen 1 und 20. D ie S tandardeinste llung ist 20 M inuten.
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E rn e u e ru n g s in te rv a l l fü r K a n a l (M in u te n ): G ibt den Zeitraum zw ischen Kanalerneuerungen
in M inuten an. D er T re iber erneuert automatisch die S icherheit des Kanals, nachdem 75 % die-
ser Zeit abgelaufen ist. D as Verringern dieser Zeitdauer macht den Kanal bzw . d ie Verb indung
sicherer, verlangsam t möglicherw eise jedoch auch die Ü bertragung von Informationen. D er gül-
tige Bere ich liegt zw ischen 10 und 60. D ie S tandardeinste llung ist 60 M inuten.

In te rv a l l fü r e rn e u te Ve rb in d u n g (S e k u n d e n ): G ibt d ie R ate an, m it der der K anal versucht,
d ie V erb indung w iederherzuste llen, w enn die Verb indung entw eder feh lschlägt oder unter-
brochen w ird. D er gültige Bere ich liegt zw ischen 5 und 600. D er S tandardw ert ist 5 S ekunden.
D as Interva ll zw ischen Verb indungsversuchen entspricht m indestens der durch Interva ll für
erneute Verb indung festgelegten R ate, kann aber auch länger sein, w enn das Interva ll für V er-
b indungs-T imeout länger ist a ls das Interva ll für erneute Verb indung.

W a tc h d o g -In te rv a l l : G ibt d ie R ate an, m it der der K anal den R emote-K noten für den Ser-
verstatus auf A ktualisierungen auf dem Server überprüft, sow ie die T imeout-D auer für d iese
Lesevorgänge. D ie E rgebnisse dieses Lesevorgangs w erden für d ie fo lgenden Aufgaben ver-
w endet:

l Versuch, d ie Verb indung w iederherzuste llen, w enn der Lesevorgang fehlschlägt oder d ie
T imeout-D auer abläuft

l Behandlung des Falls, dass der S erver heruntergefahren w ird

H in w e is : W enn der K anal festste llt, dass die Verb indung unterbrochen w urde, w eil der W at-
chdog-Lesevorgang fehlgeschlagen ist, w arte t er das Interva ll für erneute Verb indung ab, bevor
er versucht, d ie V erb indung w iederherzuste llen. D as beim erneuten Verb indungsversuch ver-
w endete T imeout w ird durch die E igenschaft V erb indungs-T imeout festgelegt.

K a n a le ig e n sch a fte n  – A u th e n t if iz ie ru n g
O PC UA unterstützt B enutzerauthentifizierung für erhöhte S icherheit. In den Authen-
tifizierungseigenschaften w ird ein gültiger B e n u tz e rn am e und ein gültiges Pa s sw o rt festgelegt,
d ie für bestimm te O PC UA -Endpunkte erforderlich sind. D er T re iber verschlüsselt das Passw ort
und verw endet h ierzu den öffentlichen S chlüssel des Servers sow ie den Ver-
schlüsselungsalgorithmus, der von der S icherheitsrichtlin ie der E ndpunktbeschre ibung des Ser-
vers defin iert w ird .
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G e rä te e ig e n sch a fte n  – A llg em e in

Id e n ti fik a tio n

N am e : B enutzerdefin ierte ID dieses G eräts.

B e s c h re ib u n g : B enutzerdefin ierte In formationen über d ieses G erät.

K a n a lz u w e is u n g : B enutzerdefin ierter N ame des Kanals, zu dem dieses G erät derze it gehört.

T re ib e r: A usgew ählter P rotokolltre iber für d ieses G erät.

M o d e l l : D ie jew eilige Version des G eräts.

B e trie b sm o d u s

D a te n s am m lu n g : D iese E igenschaft steuert den aktiven S tatus des G eräts. Zw ar sind G erä-
tekommunikationen standardmäß ig aktiviert, doch kann diese E igenschaft verw endet w erden,
um ein physisches G erät zu deaktivieren. K ommunikationen w erden nicht versucht, w enn ein
G erät deaktiviert ist. V om S tandpunkt e ines C lients w erden die D aten als ungültig markiert und
S chre ibvorgänge w erden nicht akzeptiert. D iese E igenschaft kann jederzeit durch diese E igen-
schaft oder d ie S ystem -Tags des G eräts geändert w erden.

S im u l ie rt: D iese O ption versetzt das G erät in den S imulationsmodus. In d iesem Modus ver-
sucht der T re iber n icht, m it dem physischen G erät zu kommunizieren, aber der S erver g ib t w ei-
terh in gültige O PC -D aten zurück. D urch Ausw ählen von "S imuliert" w ird d ie physische
Kommunikation m it dem G erät angehalten, O PC -D aten können jedoch als gültige D aten dem
O PC -C lient zurückgegeben w erden. Im S imulationsmodus behandelt der S erver a lle G erä-
tedaten als reflektierend: w as auch immer in das simulierte G erät geschrieben w ird, w ird zurück-
gelesen, und jedes O PC -E lement w ird e inzeln behandelt. D ie Speicherzuordnung des E lements
basiert auf der G ruppenaktualisierungsrate. D ie D aten w erden nicht gespeichert, w enn der S er-
ver das E lement entfernt (z.B ., w enn der S erver neu in itia lisiert w ird). D ie S tandardeinste llung ist
"N ein".

H in w e is e :
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1. D ieses S ystem -Tag (_S imulated) ist schre ibgeschützt und kann für den Laufze itschutz
n icht geschrieben w erden. D as S ystem -Tag ermöglicht es, dass diese E igenschaft vom
C lient überw acht w ird .

2. Im S imulationsmodus basiert d ie S peicherzuordnung des E lements auf C lient-A ktua-
lisierungsraten (G ruppenaktualisierungsrate für O PC -C lients oder S can-In terva ll für
native und DDE -S chnittste llen). D as bedeutet, dass zw ei C lients, d ie dasselbe E lement
m it unterschiedlichen A ktualisierungsraten referenzieren, verschiedene D aten zurück-
geben.

 D er S imulationsmodus ist nur für Test- und S imulationszw ecke. E s sollte n iemals in e iner P ro-
duktionsumgebung nie verw endet w erden.

G e rä te e ig e n sch a fte n  – S ca n -M o d u s
D er S can-Modus gibt das vom abonnierten C lient angeforderte S can-In terva ll für Tags an, d ie
G erätekommunikation erfordern. S ynchrone und asynchrone Lese- und S chre ibvorgänge des
G eräts w erden so bald w ie möglich verarbeite t; unbeeinflusst von den E igenschaften für den
S can-Modus.

S c a n -M o d u s : G ibt an, w ie Tags im G erät für an abonnierende C lients gesendete A ktua-
lisierungen gescannt w erden. E s fo lgen Beschre ibungen der O ptionen:

l Vom C lie n t a n g e g e b e n e s S c a n -In te rv a l l b e rü c k s ic h tig e n : D ieser Modus verw endet
das vom C lient angeforderte S can-In terva ll.

l D a te n a n fra g e n ic h t s c h n e l le r a ls S c a n -In te rv a l l : D ieser Modus gibt den W ert an, der
a ls maximales S can-In terva ll festge legt w urde. D er gültige Bere ich liegt zw ischen 10 und
99999990 M illisekunden. D ie S tandardeinste llung ist 1000 M illisekunden.
H in w e is : W enn der S erver über e inen aktiven C lient und E lemente für das G erät ver-

fügt und der W ert für das S can-In terva ll erhöht w ird , w erden die Änderungen sofort w irk-
sam . W enn der W ert für das S can-In terva ll verringert w ird , w erden die Änderungen erst
w irksam , w enn alle C lient-A nw endungen getrennt w urden.

l A l le D a te n a n fra g e n im Sca n -In te rv a l l : D ieser Modus erzw ingt, dass Tags im ange-
gebenen Interva ll nach abonnierten C lients gescannt w erden. D er gültige Bere ich liegt zw i-
schen 10 und 99999990 M illisekunden. D ie S tandardeinste llung ist 1000 M illisekunden.

l N ic h t s c a n n e n , n u r A b ru f a n fo rd e rn : In d iesem Modus w erden Tags, d ie zum G erät
gehören, n icht period isch abgerufen, und es w ird auch kein Lesevorgang durchgeführt,
um den Anfangsw ert e ines E lements abzurufen, sobald es aktiv w ird . E s liegt in der
V erantw ortung des C lients, nach A ktualisierungen abzurufen, entw eder durch S chre iben
in das _D emandPoll-Tag oder durch Ausgeben expliziter Lesevorgänge des G eräts für
e inzelne E lemente. W eitere Informationen finden S ie unter "G eräte-B edarfsabruf" in der
S erverh ilfe .

l D u rc h Ta g a n g e g e b e n e s S c a n -In te rv a l l b e rü c k s ic h tig e n :  D ieser Modus erzw ingt
das S cannen statischer Tags im Interva ll, das in ihrer sta tischen Konfiguration Tag-E igen-
schaften angegeben w urde. D ynam ische Tags w erden in dem vom C lient angegebenen
S can-In terva ll gescannt.

A n fa n g s a k tu a l is ie ru n g e n a u s C a c h e : W enn diese O ption aktiviert ist, kann der S erver d ie
ersten A ktualisierungen für neu aktivierte Tag-R eferenzen aus gespeicherten (C ache-)D aten
zur V erfügung ste llen. C ache-A ktualisierungen können nur bere itgeste llt w erden, w enn die neue
E lementreferenz dieselben E igenschaften für A dresse, S can-In terva ll, D atentyp, C lient-Zugriff
und S kalierung gemeinsam nutzt. E in Lesevorgang des G eräts w ird nur für d ie Anfangs-
aktualisierung für d ie erste C lient-R eferenz verw endet. D er S tandardeinste llung ist "D eaktiviert";
immer w enn ein C lient e ine Tag-R eferenz aktiviert, versucht der S erver, den Anfangsw ert vom
G erät zu lesen.
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G e rä te e ig e n sch a fte n  – K om m u n ika t io n sp a ram e te r
M ith ilfe der K ommunikationsparameter w erden die Lese-/S chre ibe igenschaften des Abon-
nements konfiguriert.

A n fo rd e ru n g s g rö ß e

M a x . E lem e n te p ro L e s e v o rg a n g : G ibt d ie maximale Anzahl der E lemente pro Leseaufruf für
den Server an. D a gruppierte Lesevorgänge effizienter durchgeführt w erden, so llte d ieser W ert
so hoch w ie möglich sein, um die Zeit für Lesevorgänge zu reduzieren. D er gültige Bere ich liegt
zw ischen 1 und 4096. D ie S tandardeinste llung ist 512. D iese E igenschaft w ird auch bei der Ta g -
G e n e rie ru n g verw endet, um die A ttribute von Tags zu lesen, d ie für deren Valid ierung und
Import notw endig sind.

M a x . E lem e n te p ro S c h re ib v o rg a n g : G ibt d ie maximale Anzahl der E lemente pro S chre i-
baufruf für den Server an. D a gruppierte S chre ibvorgänge effizienter sind, so llte d ieser W ert so
hoch w ie möglich sein, um die Zeit für S chre ibvorgänge zu reduzieren. D er gültige Bere ich liegt
zw ischen 1 und 512. D ie S tandardeinste llung ist 512.

A s y n c h ro n e s A n fo rd e ru n g s -T im e o u t

T im e o u t fü r L e s e v o rg ä n g e : G ibt d ie Zeitdauer an, in der der S erver auf jeden Leseaufruf w ar-
te t (in M illisekunden). K ürzere W erte können zu einem T imeout des Lesevorgangs führen.
H öhere W erte können die R eaktionsfähigkeit des T re ibers verringern, w enn die Kommunikation
unterbrochen w urde. D er gültige Bere ich liegt zw ischen 100 und 30000. D er S tandardw ert ist
1000.

T im e o u t fü r S c h re ib v o rg ä n g e : G ibt d ie Zeitdauer an, in der der S erver auf jeden S chre i-
baufruf w arte t (in M illisekunden). K ürzere W erte können zu einem T imeout des S chre ib-
vorgangs führen. H öhere W erte können die R eaktionsfähigkeit des T re ibers verringern, w enn
die Kommunikation unterbrochen w urde. D er gültige Bere ich liegt zw ischen 100 und 30000. D er
S tandardw ert ist 1000.

S c h re ib v e rh a l te n
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L e s e n n a c h S c h re ib v o rg a n g : W ählen S ie "A ktivieren", um nach einem Schre ibbefehl e inen
expliziten Lesevorgang zu erzw ingen (zum Bestätigen des neuen W erts). W ählen S ie "D eak-
tivieren", um den W ert nach der nächsten Publizier- oder A brufantw ort durchzuführen. D ie S tan-
dardeinste llung ist "A ktivieren".

G e rä te e ig e n sch a fte n  – V e rb in d u n g
In der G ruppe "V erb indung" w erden Abonnement-T imeout und Keep-A live-E igenschaften kon-
figuriert.

L e b e n s d a u e ra n z a h l : G ibt an, w ie oft das Publizierungsinterva ll ab laufen kann, ohne dass von
T re iber für O PC UA -C lient D atenaktualisierungen oder K eep-A live-Meldungen gesendet w er-
den, bevor der S erver das Abonnement löscht. Je größer d ie Lebensdaueranzahl, desto länger
b le ib t das Abonnement aktiv, w enn die Kommunikation unterbrochen ist. D er gültige Bere ich
liegt zw ischen 3 und 300. D er S tandardw ert ist 60.

K e e p -A l iv e -A n z a h l : G ibt d ie A nzahl der P ublizierungsinterva lle an, d ie ablaufen müssen,
bevor e ine Keep-A live-Meldung gesendet w ird. D er gültige Bere ich liegt zw ischen 1 und 10. D er
S tandardw ert ist 5 .
H in w e is : E ine geringere Keep-A live-A nzahl erhöht das Kommunikationsvolumen w ährend

der Zeiträume, w enn w enig D aten zw ischen dem Treiber für O PC UA -C lient und dem UA -Ser-
ver übertragen w erden. E ine höhere Keep-A live-A nzahl reduziert das Kommunikationsvolumen
w ährend dieser Zeiträume, verringert jedoch auch die R eaktionsfähigkeit des T re ibers, w enn die
Verb indung unterbrochen ist.

P rio ri tä t: W ählen S ie die re la tive P rioritä t des Abonnements aus. W enn mehr a ls e in Abon-
nement B enachrichtigungen senden muss, sendet der O PC UA -Server zuerst D aten vom Abon-
nement m it der höchsten P rioritä t. A nw endungen, d ie keine spezie lle P rioritä t erfordern, so llten
auf d ie n iedrigstmögliche P rioritä t festgelegt w erden. S tandardmäß ig ist der n iedrigste W ert e in-
geste llt.

G e rä te e ig e n sch a fte n  – Ü b e rw a ch te E lem e n te
Abonnements enthalten überw achte E lemente, auch Tags genannt. M it der G ruppe "Ü ber-
w achte E lemente" w ird konfiguriert, w ie schnell Tags aktualisiert w erden und w ie Tag-A ktua-
lisierungen vom O PC UA -Server verarbeite t w erden.
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P ro b e n in te rv a l l : Legen S ie das schnellste In terva ll fest, in dem die überw achten E lemente
aktualisiert w erden. B ei e inem W ert von -1 w ird als In terva ll standardmäß ig das Pub-
lizierungsinterva ll des Abonnements verw endet. D er W ert 0 gibt an, dass der O PC UA -Server
das schnellste praktische Interva ll verw enden muss. D er gültige Bere ich liegt zw ischen -1 und
50000. D ie S tandardeinste llung ist 500 M illisekunden, a lso die H älfte des S tan-
dardpublizierungsinterva lls.

A c h tu n g : W enn sich die D aten schneller a ls das Publizierungsinterva ll ändern, muss das P ro-
beninterva ll auf d ie H älfte des Publizierungsinterva lls festgelegt w erden. D adurch w erden D aten-
aktualisierungen im Publizierungsinterva ll sichergeste llt. B eisp ie l: W enn das
Publizierungsinterva ll 10000 ms ist und sich alle 100 ms D aten ändern, muss das P robeninterva ll
m indestens bei 5000 ms liegen. D adurch w erden D atenaktualisierungen alle 10000 ms sicher-
geste llt.

W a rte s c h la n g e n g rö ße : Legt d ie Anzahl der D atenaktualisierungen fest, d ie der O PC UA -Ser-
ver für das Abonnement in d ie W arteschlange ste llt. D er W ert 1 deaktiviert das E inre ihen in die
W arteschlange (Q ueuing). W erte, d ie größer a ls 1 sind, aktivieren das E inre ihen in die W ar-
teschlange (Q ueuing). D er gültige Bere ich liegt zw ischen 1 und 100. D ie S tandardeinste llung ist
1 .

Ä l te s te v e rw e rfe n : Legen S ie die R ichtlin ie zum Verw erfen der W arteschlange fest. B ei A kti-
vierung dieser O ption w ird die ä lteste Benachrichtigung in der W arteschlange verw orfen und
nicht an den T re iber gesendet. B ei D eaktivierung dieser O ption w ird die neueste Benach-
richtigung verw orfen und nicht an den T re iber gesendet. D ie S tandardeinste llung ist "A ktiviert".
H in w e is : B enachrichtigungen w erden nur verw orfen, w enn die W arteschlange vor dem

Ablauf des Publizierungsinterva lls aufgefü llt w ird .

To tz o n e n ty p : Legt den Typ des Totzonenfilters fest, der auf D atenänderungen anzuw enden ist.
E s gibt fo lgende dre i O ptionen: K e in e , P ro z e n t und Ab s o lu t. D urch Ausw ählen von Ke in e
w urde die Totzone deaktiviert. D urch Ausw ählen von P ro z e n t w erden D atenaktualisierungen
nur gesendet, w enn die Änderung größer a ls e in P rozentsatz des maximalen Bere ichs für das
Tag ist. D urch Ausw ählen von Ab s o lu t w erden D atenaktualisierungen gesendet, w enn die
Änderung größer a ls e in angegebener W ert ist. D er gültige Bere ich liegt zw ischen 0 und
9.999.999.999. D ie S tandardeinste llung ist K e in e .

To tz o n e n w e rt: Legt den W ert für d ie Totzone fest. W enn der Totzonentyp auf P rozent fest-
ge legt w ird , handelt es sich bei d iesem W ert um einen P rozentsatz (a lso 10 = 10 % ). W enn der
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Totzonentyp auf A bsolut festgelegt w ird , handelt es sich bei d iesem W ert um den exakten W ert.
D er gültige Bere ich liegt zw ischen 0 und 9.999.999.999. D er S tandardw ert ist 0 .

G e rä te e ig e n sch a fte n  – T a g -G e n e r ie ru n g
Beim Importvorgang w ird ein B row ser gestarte t, über den Tags möglicherw eise vom O PC UA -
Server importiert w erden. K licken S ie auf Im p o rte le m e n te a u sw ä h le n … , um den Tag-B row ser
zu starten.

Z u im p o rtie re n d e E lem e n te a u sw ä h le n
M it dem O PC UA -Tag-B row ser w ird der O PC UA -Server durchsucht, der m it dem über-
geordneten Kanal verbunden ist.
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B ro w s in g : G ibt e inen H ierarch iebaum an, der d ie H ierarch ie des O PC UA -Servers darste llt.
D arin sind alle O PC UA -Server-Tags und Tag-G ruppen enthalten.

B la ttfi l te r: B eschränkt d ie in der S truktur "B row sing" angezeigten E lemente nur auf d ie jen igen,
d ie dem F ilter entsprechen. W eitere Informationen zur S yntax finden S ie in der Tabelle unten.

A ls S ta n d a rd -D a te n ty p im p o rtie re n : B ei A ktivierung w ird der D atentyp für importierte E le-
mente auf "S tandard" gesetzt.

A d d Ite m s : Fügt d ie in der S truktur "B row sing" ausgew ählten E lemente der L iste "Import Items"
h inzu.

A d d B ra n c h e s : Fügt a lle E lemente im ausgew ählten Zw eig der S truktur "B row sing" der L iste
"Import Items" h inzu.

R em o ve Ite m s : E ntfernt d ie in der L iste ausgew ählten E lemente.

Im p o rt Ite m s : E ine Liste a ller E lemente, d ie durch das G erät importiert w urden.

F i l te ro p tio n e n

Z e ic h e n im M u s te r Ü b e re in s t im m u n g e n in Z e ic h e n fo lg e
? Jedes einzelne Zeichen

* N ull oder mehr Zeichen

# Jede einzelne Z iffer (0–9)

[charlist] Jedes einzelne Zeichen in Zeichenliste

[!charlist] Jedes einzelne Zeichen, das nicht in Zeichenliste ist

G e rä te e ig e n sch a fte n  – R e d u n d a n z

R edundanz steht m it dem P lugin für R edundanz auf Medienebene zur V erfügung.
W eitere Informationen dazu erhalten S ie auf der W ebsite , von einem Vertriebsrepräsentanten

oder im Benutzerhandbuch.

w ww . ptc.com

2 1



Treiber für O PC UA -C lient

A d re ssb e sch re ib u n g e n
Treiber für O PC UA -C lient A dressen haben die fo lgende S yntax: ns=<N amespace-
Index> ;< Typ>=<W ert> . W eitere Informationen dazu finden S ie in der Tabelle unten.
H in w e is : A rrays w erden für a lle D atentypen unterstützt.

F e ld Be s c h re ib u n g

N amespace-
Index

D er Index des O PC UA -Server-N amespace, in dem sich die Adresse befin-
det. W enn der Index 0 ist, w ird d ie gesam te K lausel ns=<N amespace-Index> ;
ausgelassen.

Typ

D er Adresstyp. O PC UA unterstützt d ie fo lgenden vier A dresstypen:

i: E ine numerische Adresse, dargeste llt a ls 32-B it-G anzzahl ohne Vorzeichen
s: E ine Zeichenfo lgenadresse m it Zeichen, d ie m it U TF -8 kodiert w erden kön-
nen
g: E ine G U ID -Adresse im Format {XXXXXXXX -XXXX -XXXX -XXXX -
XXXXXXXXXXXX }
b: E ine undurchsichtige Adresse (beisp ie lsw eise B yte-Zeichenfo lge)

W ert
D ie als e ine Zeichenfo lge formatierte A dresse. D iese Adresse w eist mög-
licherw eise den fo lgenden Typ auf: numerisch, Zeichenfo lge, G U ID oder
undurchsichtig .

B e is p ie le
Ad re s s ty p N am e s p a c e Be is p ie l
N umerisch 2 ns= 2;i= 13

Zeichenfo lge 3 ns= 3;s=C hannel1.D evice1.Tag1

G U ID 0 g= {C 496578A -0D FE -4B8F -870A -745238C 6AEAE }

U ndurchsichtig 2 ns= 2;b=M /R bKBsRVkePC ePcx24oRA==

W eitere Beisp ie le für O PC UA -Adressen finden S ie in der A bbildung unten.
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D a te n typ b e sch re ib u n g

Da te n ty p Be s c h re ib u n g
Boolean E inzelnes B it

B yte
8-B it-W ert ohne Vorzeichen
B it 0 ist das Low -B it
B it 7 ist das H igh-B it

C har

8-B it-W ert m it V orzeichen
B it 0 ist das Low -B it
B it 6 ist das H igh-B it
B it 7 ist das Vorzeichen-B it

D atum D atum YYYY -MM -DD THH :MM :SS .MMM

Double 64-B it-G le itkommaw ert

DW ord
32-B it-W ert ohne Vorzeichen
B it 0 ist das Low -B it
B it 31 ist das H igh-B it

F loat

32-B it-G le itkommaw ert.
D er T re iber in terpretiert zw ei aufe inanderfo lgende 16-B it-R egister a ls G le it-
kommaw ert, indem das erste R egister a ls Low -W ort und das zw eite R egister
a ls H igh-W ort bew ertet w ird .

Long

32-B it-W ert m it V orzeichen
B it 0 ist das Low -B it
B it 30 ist das H igh-B it
B it 31 ist das Vorzeichen-B it

LongLong

64-B it-W ert m it V orzeichen
B it 0 ist das Low -B it
B it 62 ist das H igh-B it
B it 63 ist das Vorzeichen-B it

QW ord
64-B it-W ert ohne Vorzeichen
B it 0 ist das Low -B it
B it 63 ist das H igh-B it

W ord
16-B it-W ert ohne Vorzeichen
B it 0 ist das Low -B it
B it 15 ist das H igh-B it

S hort

16-B it-W ert m it V orzeichen
B it 0 ist das Low -B it
B it 14 ist das H igh-B it
B it 15 ist das Vorzeichen-B it

Zeichenfo lge M it N ull beendetes Zeichen-A rray
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O PC  U A -D a te n typ e n
Treiber für O PC UA -C lient unterstü tzt in tegrierte , e in fache Aufzählung und ein ige komplexe und
strukturierte O PC UA -D atentypen. E ine Beschre ibung dieser Typen und Informationen zur
U nterstützung sind in den Tabellen unten enthalten.

U n te rs tü tz te U A -T y p e n
Ka te g o r ie Be s c h re ib u n g

In tegrierte Typen

Integrierte Typen sind grundlegende O PC UA -Typen, d ie zum D efin ieren
aller S trukturen, A rrays und Meldungen verw endet w erden. W eitere Infor-
mationen finden S ie in der nachfo lgenden Tabelle .
H in w e is : T re iber für O PC UA -C lient unterstü tzt das Importieren von

Variab len als S kalar- und A rray-Tags für a lle Typen außer B yteS tring
(nur S kalar), E xtensionO bject (nur unterstü tzte U A -S tandard-Typen),
D ataValue und D iagnosticIn fo .

E infache Typen

E infache Typen sind von integrierten Typen abgele ite t, verw enden die
in tegrierte Typkodierung und haben eine andere Anw en-
dungsschichtensemantik. D er T re iber unterstü tzt a lle von unterstützten
integrierten Typen abgele ite ten einfachen S kalar- und A rray-Typen. D er
T re iber liest be im Importieren von Tags einfache Typinformationen vom
Server, um den richtigen Tag-D atentyp zuzuw eisen.

A ufzählungstypen
A lle A ufzählungstypen w erden genauso kodiert w ie O PC UA Int32-
Typen. Tags für O PC UA -Aufzählungen verw enden den D atentyp
"Long".

S trukturierte
Typen

V ie le der in der U A -Spezifikation defin ierten strukturierten Typen w erden
von T re iber für O PC UA -C lient a ls Zeichenfo lgen unterstützt. D er T re iber
kann diese strukturierten Typen lesen und überw achen. S chre ib-
vorgänge w erden derzeit noch nicht unterstü tzt. In der Tabelle "U nter-
stü tzte strukturierte D atentypen" unten finden S ie eine Liste der
unterstü tzten strukturierten D atentypen.

K omplexe Typen

Komplexe Typen bestehen aus mehreren integrierten Typen, e in fachen
Typen, A ufzählungen und/oder S trukturen in S kalar- oder A rray-Form .
W ährend des Tag-Imports durchsucht T re iber für O PC UA -C lient d ie
K omponenten eines komplexen Variab lenknotens und generiert Tags für
a lle der in tegrierten, e in fachen, A ufzählungs- oder unterstü tzten struk-
turierten D atentypen.
H in w e is : D er T re iber kann zw ar d ie Komponenten eines komplexen

Typs lesen, schre iben und überw achen, aber n icht den komplexen Varia-
b lenw ert a ls E xtensionO bject lesen, schre iben oder überw achen. A ußer-
dem ist der T re iber auf d ie im Adressraum des UA -Servers verfügbaren
Typinformationen angew iesen, um Tags für d ie Komponente einer kom -
plexen Variab len zu generieren.

In te g rie rte D a te n ty p e n
OPC  UA -T y p e n T re ib e r fü r O PC UA -C lie n t D a te n ty p
Boolean Boolean

SByte C har

B yte B yte

Int16 Short

U Int16 W ord

Int32 Long

U Int32 DW ord

Int64 LongLong

U Int64 QW ord
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OPC  UA -T y p e n T re ib e r fü r O PC UA -C lie n t D a te n ty p
F loat F loat

D ouble D ouble

S tring S tring

D ateT ime D ouble

G U ID S tring

B yteS tring A rray of B yte

Xm lE lement S tring

N odeId S tring

E xpandedN odeId S tring

S tatusC ode DW ord

Q ualifiedN ame S tring

LocalizedText S tring

E xtensionO bject S iehe die Tabelle "U nterstützte strukturierte D atentypen" unten.

D ataValue N icht unterstü tzt

V ariant U nterstützte in tegrierte Typen

D iagnosticIn fo N icht unterstü tzt

U n te rs tü tz te s tru k tu rie rte D a te n ty p e n
D ie fo lgenden strukturierten D atentypen haben Felder, d ie gelesen und in einem Zeichenfo lgen-
Tag angezeigt w erden.

Format des im Tag angezeigten Zeichenfo lgenw erts:
(< keyw ord>=< value> | < keyw ord>=< value> )

B eisp ie l für e inen Tag-W ert der E igenschaft vom Typ T imeZoneD ataType:
(offset= 15 | daylightS avingInO ffset= true)

B eisp ie l für e inen Tag-W ert der E igenschaft vom Typ EnumValueType, der verschachte lte struk-
turierte D atentypen vom Typ LocalizedText enthält:
(va lue= 5 | d isp layN ame= (locale= en-U S | text= Text) | descrip tion= (locale= en-U S | text= Text))

Da te n ty p e n
T re ib e r fü r
O PC UA -C li-
e n t D a te n ty p

Sc h lü s s e lw ö r te r

EnumValueType S tring value, d isp layN ame (locale, text), descrip tion
(locale, text)

EU Information S tring namespaceU ri, un itId , d isp layN ame (locale,
text), descrip tion (locale, text)

R ange S tring low , h igh

ServiceC ounterD ataType S tring tota lC ount, errorC ount

T imeZoneD ataType S tring offset, daylightS avingInO ffset

A pplicationD escrip tion S tring
applicationU ri, productU ri, applicationN ame,
applicationType, gatew ayServerU ri, d is-
coveryP rofileU ri, d iscoveryU rls
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E re ig n isp ro to ko llm e ld ungen
D ie fo lgenden Informationen betreffen Meldungen, d ie im Fensterbere ich E re ign isprotokoll in
der H auptbenutzeroberfläche angezeigt w erden. In formationen zum F iltern und Sortieren der
D eta ilansicht E re ign isprotokoll finden S ie in der S erverh ilfe . In der S erverh ilfe sind vie le a ll-
gemeine Meldungen enthalten, d ie a lso auch gesucht w erden sollten. Im A llgemeinen w erden
die A rt der Meldung (In formation, W arnung) sow ie Fehlerbehebungsinformationen bere itgeste llt
(sofern möglich).

F e h le rb e sch re ib u n g e n
D ie fo lgenden E reign isprotokollmeldungen, Meldungsfenster und E rklärungen können ggf. gene-
riert w erden. K licken S ie auf d ie Verknüpfung, um eine Liste zu erhalten.

E re ig n is p ro to k o l lm e ld u n g e n
M e ld u n g s fe n s te r
E rk lä ru n g e n

K a n a l ko n n te n ich t ve rb u n d e n w e rd e n .
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :
D ie Verb indung zum O PC UA Server ist feh lgeschlagen.

M ö g l ic h e L ö s u n g :
Lesen S ie die angegebene E rklärung durch.

 S ie h e a u c h :
E rklärungen

K a n a l ko n n te n ich t ve rb u n d e n w e rd e n . |
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :
D ie Verb indung zum O PC UA Server ist feh lgeschlagen.

M ö g l ic h e L ö s u n g :
Lesen S ie die angegebene E rklärung durch.

 S ie h e a u c h :
E rklärungen

K a n a l ko n n te n ich t ve rb u n d e n w e rd e n . | S ta tu sb e sch re ib u n g =
'<S ta tu s> ', S ta tu sco d e = <C o d e > .
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :
D ie Verb indung zum O PC UA Server ist feh lgeschlagen.

M ö g l ic h e L ö s u n g :
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1. S te llen S ie sicher, dass Endpunkt, S icherheit und Benutzer-ID -K onfiguration für C lient
und Server kompatibe l sind.

2. Lesen S ie die angegebene E rklärung durch.

 S ie h e a u c h :
E rklärungen

K a n a l ko n n te n ich t ve rb u n d e n w e rd e n . V e rw e n d e n S ie d e n O P C
U A C o n fig u ra t io n M a n a g e r, u m s ich e rzu s te lle n , d a ss d a s C lie n t-
Z e rt if ika t g ü lt ig is t .
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :

1. D as Zertifikat des O PC UA Treibers feh lt oder ist ungültig .

2 . D as Zertifikat des O PC UA Server ist n icht verfügbar.

M ö g l ic h e L ö s u n g :
Ü berprüfen S ie m it dem O PC UA C onfiguration Manager, ob das Zertifikat des O PC UA C lient
T re ibers gültig ist, und tauschen S ie die Zertifikate m it dem O PC UA Server.

K a n a l ko n n te n ich t ve rb u n d e n w e rd e n . V e rw e n d e n S ie d e n O P C
U A C o n fig u ra t io n M a n a g e r, u m s ich e rzu s te lle n , d a ss d a s C lie n t-
Z e rt if ika t g ü lt ig is t . |
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :

1. D as Zertifikat des O PC UA Treibers feh lt oder ist ungültig .

2 . D as Zertifikat des O PC UA Server ist n icht verfügbar.

M ö g l ic h e L ö s u n g :
Ü berprüfen S ie m it dem O PC UA C onfiguration Manager, ob das Zertifikat des O PC UA C lient
T re ibers gültig ist, und tauschen S ie die Zertifikate m it dem O PC UA Server.

K a n a l ko n n te n ich t ve rb u n d e n w e rd e n . V e rw e n d e n S ie d e n O P C
U A C o n fig u ra t io n M a n a g e r, u m s ich e rzu s te lle n , d a ss d a s C lie n t-
Z e rt if ika t g ü lt ig is t . | S ta tu sb e sch re ib u n g = '<S ta tu s> ', S ta -
tu sco d e = <C o d e > .
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :

1. D as Zertifikat des O PC UA Treibers feh lt oder ist ungültig .

2 . D as Zertifikat des O PC UA Server ist n icht verfügbar.

M ö g l ic h e L ö s u n g :
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Ü berprüfen S ie m it dem O PC UA C onfiguration Manager, ob das Zertifikat des O PC UA C lient
T re ibers gültig ist, und tauschen S ie die Zertifikate m it dem O PC UA Server.

H in zu fü g e n d e s E lem e n ts a u f G e rä t is t fe h lg e sch la g e n . | T a g -
A d re sse = '<A d re sse > '.
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :

1. D as E lement ist ungültig .

2 . D er O PC UA Server w ird n icht ausgeführt.

3 . D as T imeout für den G eräteaufruf ist zu kurz.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert des T imeouts für den G eräteaufruf.

3 . V ergew issern S ie sich, dass das E lement für den O PC UA Server gültig ist.

 S ie h e a u c h :
E rklärungen

H in zu fü g e n d e s E lem e n ts a u f G e rä t is t fe h lg e sch la g e n . | T a g -
A d re sse = '<A d re sse > ', S ta tu sb e sch re ib u n g = '<S ta tu s> ', S ta -
tu sco d e = <C o d e > .
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :

1. D as E lement ist ungültig .

2 . D er O PC UA Server w ird n icht ausgeführt.

3 . D as T imeout für den G eräteaufruf ist zu kurz.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert des T imeouts für den G eräteaufruf.

3 . V ergew issern S ie sich, dass das E lement für den O PC UA Server gültig ist.

 S ie h e a u c h :
E rklärungen

E n tfe rn e n d e s E lem e n ts a u f G e rä t is t fe h lg e sch la g e n . | T a g -
A d re sse = '<A d re sse > '.
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :
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1. D er O PC UA Server ist ausgefa llen.

2. D as Aufruf-T imeout des G eräts ist zu niedrig , um das Entfernen abzuschließen.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert für das Aufruf-T imeout des G eräts.

3 . Lesen S ie die E rklärung durch.

 S ie h e a u c h :
E rklärungen

E n tfe rn e n d e s E lem e n ts a u f G e rä t is t fe h lg e sch la g e n . | T a g -
A d re sse = '<A d re sse > ', S ta tu sb e sch re ib u n g = '<S ta tu s> ', S ta -
tu sco d e = <C o d e > .
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :

1. D er O PC UA Server ist ausgefa llen.

2. D as Aufruf-T imeout des G eräts ist zu niedrig , um das Entfernen abzuschließen.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert für das Aufruf-T imeout des G eräts.

3 . Lesen S ie die E rklärung durch.

 S ie h e a u c h :
E rklärungen

E lem e n te ko n n te n n ich t vo n G e rä t e n tfe rn t w e rd e n . |
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :

1. D er O PC UA Server ist ausgefa llen.

2. D as Aufruf-T imeout des G eräts ist zu niedrig , um das Entfernen abzuschließen.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert für das Aufruf-T imeout des G eräts.

3 . Lesen S ie die E rklärung durch.

 S ie h e a u c h :
E rklärungen
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E lem e n te ko n n te n a u f G e rä t n ich t e n tfe rn t w e rd e n . | S ta -
tu sb e sch re ib u n g = '<S ta tu s> ', S ta tu sco d e = <C o d e > .
F e h le rty p :
Fehler

M ö g l ic h e U rs a c h e :

1. D er O PC UA Server ist ausgefa llen.

2. D as Aufruf-T imeout des G eräts ist zu niedrig , um das Entfernen abzuschließen.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert für das Aufruf-T imeout des G eräts.

3 . Lesen S ie die E rklärung durch.

 S ie h e a u c h :
E rklärungen

F e h le r b e im D u rch su ch e n d e r E n d p u n k te .
F e h le rty p :
Fehler

F e h le r b e im D u rch su ch e n vo n T a g s .
F e h le rty p :
Fehler

K a n a l h a t d a s S e rve rze rt if ika t zu rü ckg e w ie se n . V e rw e n d e n S ie
d e n O P C U A C o n fig u ra t io n M a n a g e r, u m d a s Z e rt if ika t zu r L is te
d e r ve rtra u e n sw ü rd ig e n S e rve r h in zu zu fü g e n . | S e rve r =
'<N am e > '.
F e h le rty p :
Fehler

E rn e u te V e rb in d u n g sh e rs te llu n g zum S e rve r a u fg ru n d vo n
B e n a ch r ich t ig u n g zum H e ru n te r fa h re n .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er O PC UA Server w ird n icht ausgeführt. D er K anal konnte kein Abonnement für das G erät
h inzufügen. E s w erden keine Tags für das Abonnement aktualisiert.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird .

2. Lesen S ie die E rklärung durch.

 S ie h e a u c h :
E rklärungen
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U n g ü lt ig e S itzu n g s-ID fe s tg e s te llt . E rn e u te V e r-
b in d u n g sh e rs te llu n g w ird ve rsu ch t. . .
F e h le rty p :
Warnung

F e h le r b e im H in zu fü g e n vo n A b o n n em e n t fü r G e rä t. |
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er O PC UA Server w ird n icht ausgeführt.

M ö g l ic h e L ö s u n g :
Vergew issern S ie sich, dass der O PC UA Server ausgeführt w ird .

A b o n n em e n t fü r G e rä t ko n n te n ich t h in zu g e fü g t w e rd e n . | S ta -
tu sb e sch re ib u n g = '<S ta tu s> ', S ta tu sco d e = <C o d e > .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er O PC UA Server w ird n icht ausgeführt. D er K anal konnte kein Abonnement für das G erät
h inzufügen. E s w erden keine Tags für das Abonnement aktualisiert.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird .

2. Lesen S ie die E rklärung durch.

 S ie h e a u c h :
E rklärungen

E rn e u te V e rb in d u n g sh e rs te llu n g zum S e rve r a u fg ru n d vo n V e r-
b in d u n g su n te rb re ch u n g .
F e h le rty p :
Warnung

A syn ch ro n e r S ch re ib vo rg a n g is t fe h lg e sch la g e n . | T a g -A d re sse
= '<A d re sse > ', C a llb a ck -E lem e n t-F e h le r = <C o d e > .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :

1. D as T imeout für den G eräteaufruf ist zu kurz.

2. D er S erver reagierte n icht w ährend des S chre ibvorgangs.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert des T imeouts für den G eräteaufruf.
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T a g w u rd e n ich t im p o rt ie r t . D ie V a lid ie ru n g d e s E lem e n ts is t fe h l-
g e sch la g e n . | T a g -N am e = '<N am e > '.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :

1. D er T re iber konnte die Tag-A ttribute nicht lesen.

2. D er T re iber konnte die Tags nicht importieren, da ein nicht unterstü tzter D atentyp oder
e ine ungültige D atentypzuordnung im Server vorliegt.

M ö g l ic h e L ö s u n g :

1. Ü berprüfen S ie, dass das Tag auf dem O PC UA Server gültig ist, m it dem eine Ver-
b indung hergeste llt w ird .

2 . S uchen und deaktivieren S ie in den P rojekte igenschaften für O PC UA die Adres-
senhinw eise.

3. V ergew issern S ie sich, dass die Tag-D atentypen und -Zuordnungen im O PC UA Server
(P ro jekte igenschaften | O PC UA ) gültig sind.

 H in w e is :
E in ige Tags können nicht aufgelöst w erden, w enn eine Tunneling-A rchitektur verw endet w ird.

U n b e ka n n te r D a te n typ fü r T a g . S ta n d a rd e in s te llu n g w ird ve r-
w e n d e t. | T a g -N am e = '<N am e > '.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :

1. D er Z ie lserver hat ke inen D atentyp zurückgegeben.

2. D er e ingegebene D atentyp w ird vom Treiber n icht unterstü tzt.

M ö g l ic h e L ö s u n g :

1. D er S erver bestimm t den D atentyp, nachdem ein C lient verbunden w urde.

2. G eben S ie einen D atentyp ein, der vom Treiber unterstü tzt w ird .

L e se a n fo rd e ru n g s-T im e o u t a u f G e rä t.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :

1. D as G erät ist im Abfragemodus, und der O PC UA Server reagiert n icht mehr.

2 . D as T imeout für den G eräteaufruf ist zu kurz.

M ö g l ic h e L ö s u n g :
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1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert des T imeouts für den G eräteaufruf.

S ch re ib a n fo rd e ru n g s-T im e o u t a u f G e rä t.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :

1. D er O PC UA Server reagiert n icht mehr.

2 . D as T imeout für den G eräteaufruf ist zu kurz.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert des T imeouts für den G eräteaufruf.

 H in w e is :

1. S chre ibvorgänge in einer T ransaktion können erfo lgre ich sein oder feh lschlagen nach
einem T imeout.

2 . D er T re iber w arte t n icht mehr auf das Abschließen der S chre ibanforderung. D er S chre ib-
vorgang ist entw eder erfo lgre ich oder schlägt feh l, der T re iber meldet jedoch keine E rgeb-
n isse mehr.

E lem e n t is t le se g e sch ü tz t . | E le m e n t- ID = '< ID > '.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
E in E lement, das manuell oder über den O PC UA Tag-B row ser importiert w urde, ist lese-
geschützt.

M ö g l ic h e L ö s u n g :
Entfernen S ie das E lement vom G erät, w enn es nicht benötig t w ird .

D ie A u th e n t if iz ie ru n g s in fo rm a tio n e n fü r d e n K a n a l w u rd e n
g e lö sch t, d a e in P a ssw o rt o h n e B e n u tze rn am e a n g e g e b e n
w u rd e .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
E in XML-P ro jekt enthält e inen Kanal, der über e in Authentifizierungspassw ort, aber keinen
Benutzernamen verfügt.

M ö g l ic h e L ö s u n g :

1. B earbeiten S ie die XML-D ate i, um einen Benutzernamen für das Passw ort h inzuzufügen.

2. K onfigurieren S ie das Passw ort und den Benutzernamen in den Kanale igenschaften, und
speichern S ie das P ro jekt a ls XML.
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D a s P u b liz ie ru n g s in te rva ll fü r d a s G e rä t w u rd e vom S e rve r fe s t-
g e le g t. | N e u e s In te rva ll = <A n za h l> (M il l ise ku n d e n ), a n g e -
fo rd e rte s In te rva ll = <A n za h l> (M il l ise ku n d e n ).
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D as Publizierungsinterva ll des G eräts w ird vom Server n icht unterstü tzt.

M ö g l ic h e L ö s u n g :
Ändern S ie das Publizierungsinterva ll auf e inen vom UA Server unterstü tzten W ert.

D ie L e b e n sd a u e ra n za h l fü r d a s G e rä t w u rd e vom S e rve r fe s t-
g e le g t. | N e u e A n za h l = <A n za h l> , a n g e fo rd e rte A n za h l =
<A n za h l> .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :

1. D ie Lebensdaueranzahl des G eräts w ird n icht vom Server unterstü tzt.

2 . D ie Lebensdaueranzahl stand möglicherw eise im Konflikt m it dem M indestw ert für das
T imeout-In terva ll.

 H in w e is :
D ie Lebensdaueranzahl bestimm t die Anzahl der P ublizierungsinterva lle des Abonnements, d ie
ablaufen können, bevor der S erver das Abonnement löscht. D am it A bonnements nicht gelöscht
w erden, erzw ingen ein ige Server e inen M indestw ert für d ie Lebensdaueranzahl, um sicher-
zuste llen, dass das T imeout-In terva ll (P ublizierungsinterva ll * Lebensdaueranzahl) e inen ange-
messenen W ert aufw eist. D ieser Fehler kann auftre ten, w enn eine Verb indung zum Server
hergeste llt w ird (bei e inem T imeout-In terva ll von w eniger a ls 30 Sekunden). In d iesem Fall passt
der S erver d ie Lebensdaueranzahl so an, dass das T imeout-In terva ll genau 30 Sekunden
beträgt.

D ie m a x im a le K e e p -A live -A n za h l fü r d a s G e rä t w u rd e vom S e r-
ve r fe s tg e le g t. | N e u e A n za h l = <A n za h l> , a n g e fo rd e rte A n za h l =
<A n za h l> .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er maximale Keep-A live-W ert w ird vom Server n icht unterstü tzt.

M ö g l ic h e L ö s u n g :
Ändern S ie den maximalen Keep-A live-W ert auf e inen vom UA Server unterstü tzten W ert.

D a s S itzu n g s-T im e o u t fü r d e n K a n a l w u rd e vom S e rve r fe s t-
g e le g t. | N e u e s T im e o u t = <A n za h l> (M il l ise ku n d e n ), a n g e -
fo rd e rte s T im e o u t = <A n za h l> (M il l ise ku n d e n ).
F e h le rty p :
Warnung
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M ö g l ic h e U rs a c h e :
D as S itzungs-T imeout des Kanals w ird vom Server n icht unterstü tzt.

M ö g l ic h e L ö s u n g :
Ändern S ie das S itzungs-T imeout auf e inen vom UA Server unterstü tzten W ert.

D a s E rn e u e ru n g s in te rva ll fü r d e n K a n a l w u rd e vom S e rve r fe s t-
g e le g t. | N e u e r Z e itra um = <A n za h l> (M il l ise ku n d e n ), a n g e -
fo rd e rte r Z e itra um = <A n za h l> (M il l ise ku n d e n ).
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er E rneuerungszeitraum für den Kanal w ird vom Server n icht unterstü tzt.

M ö g l ic h e L ö s u n g :
Ändern S ie den E rneuerungszeitraum auf e inen vom UA Server unterstü tzten W ert.

T o tzo n e w u rd e n ich t a u f d a s E lem e n t a n g e w e n d e t. D a s E lem e n t
u n te rs tü tz t ke in e T o tzo n e . | E le m e n t- ID = '< ID > '.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D ie Totzone w urde zw ar für das G erät aktiviert, w ird jedoch nicht von einem G eräte-Tag unter-
stü tzt.

M ö g l ic h e L ö s u n g :

1. D eaktivieren S ie die Totzone für das G erät.

2 . E ntfernen S ie das E lement vom G erät.

 H in w e is :
N icht a lle U A Server Tags unterstützen Totzonen.

D a s Z e rt if ika t d e s T re ib e rs is t a b g e la u fe n . V e rw e n d e n S ie d e n
O P C U A C o n fig u ra t io n M a n a g e r, u m d a s Z e rt if ika t e rn e u t a u s-
zu s te lle n .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D ie G ültigke itsdauer des Zertifikats liegt vor dem aktuellen S ystemdatum .

M ö g l ic h e L ö s u n g :

1. N icht abgelaufenes Zertifikat importieren

2. Zertifikat erneut ausste llen, um ein nicht abgelaufenes Zertifikat zu generieren.

F e h le r b e im V e ra rb e ite n d e r T a g s fü r d e n Im p o rt . E s w e rd e n
ke in e T a g s im p o rt ie r t .
F e h le rty p :
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W arnung

F ü r d ie ko n f ig u r ie r te E n d p u n k t-U R L is t im U A S e rve r ke in e
g e n a u e Ü b e re in s t im m u n g vo rh a n d e n . E s w ird ve rsu ch t, m ith il fe
d e r ko n f ig u r ie r te n U R L e in e V e rb in d u n g h e rzu s te lle n . U R L d e s
K a n a l-E n d p u n k ts = <A d re sse > , U R L d e r S e rve r-E n d -
p u n k tb e sch re ib u n g = <A d re sse > .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :

1. D er K anal w urde für d ie Verw endung einer E ndpunkt-U R L konfiguriert, d ie keinem der in
e iner G etE ndpoints-A ntw ort zurückgegebenen Endpunkte entspricht.

2 . D er C lient versucht, e ine Verb indung m it e inem H ost-N amen oder e iner IP -A dresse her-
zuste llen, der bzw . d ie n icht m it dem konfigurierten Endpunkt des Servers übere instimm t.

3. D er C lient ste llt e ine Verb indung über e inen R outer oder e ine F irew all her, der bzw . d ie
D atenverkehr m ith ilfe e iner anderen IP -A dresse, e ines anderen H ost-N amens oder e ines
anderen Ports an den UA Server w eiterle ite t.

M ö g l ic h e L ö s u n g :
Verw enden S ie eine Endpunkt-U R L, d ie m it dem im UA Server konfigurierten Endpunkt über-
e instimm t, w enn eine genaue Ü bere instimmung erforderlich ist.

R e g is tr ie r te s L e se n /S ch re ib e n fü r T a g '<A d re sse > ' ka n n n ich t
ve rw e n d e t w e rd e n . | S ta tu sb e sch re ib u n g = '<B e sch re ib u n g > ',
S ta tu sco d e = <C o d e > .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er U A Server unterstü tzt den D ienst R egisterN odes nicht.

M ö g l ic h e L ö s u n g :
S iehe die S tatusbeschre ibung für mehr In formationen.

D a te n typ in fo rm a tio n e n kö n n e n n ich t e rh a lte n w e rd e n vom S e r-
ve r . T a g s m it g e w isse n D a te n typ e n w e rd e n n ich t im p o rt ie r t .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
Server handhabt derze it zu vie le O perationen.

M ö g l ic h e L ö s u n g :
Versuchen S ie nach Verstre ichen einer kurzen Zeitspanne die Tags erneut zu importieren.

T a g -S ch re ib vo rg a n g fe h lg e sch la g e n . | T a g -A d re sse =
'<A d re sse > ', S ta tu sb e sch re ib u n g = '<S ta tu s> ', S ta tu sco d e =
<C o d e > .
F e h le rty p :
Warnung
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M ö g l ic h e L ö s u n g :
S iehe die S tatuscode und -beschre ibung für mehr In formationen.

A b o n n em e n t w u rd e g e tre n n t. W ird w ie d e r h e rg e s te llt . | S ta -
tu sb e sch re ib u n g = '<B e sch re ib u n g > ', S ta tu sco d e = <C o d e > .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D ie O PC UA S itzung ist ungültig aufgrund eines Fehlers zw ischen dem O PC UA C lient und dem
Server.

M ö g l ic h e L ö s u n g :
S iehe die S tatusbeschre ibung für mehr In formationen.

L e se a n fo rd e ru n g fü r G e rä t is t fe h lg e sch la g e n . | S ta -
tu sb e sch re ib u n g = '<B e sch re ib u n g > ', S ta tu sco d e = <C o d e > .
F e h le rty p :
Warnung

M ö g l ic h e L ö s u n g :
S iehe die S tatuscode und -beschre ibung für mehr In formationen.

A rra y -B em a ß u n g e n ü b e rsch re ite n 2 fü r d a s T a g . T a g ka n n n ich t
im p o rt ie r t w e rd e n . | T a g -N am e = '<N am e > '.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
A rrays m it mehr a ls zw ei B emaßungen w erden nicht unterstü tzt.

U A D a te n typ w ird n ich t u n te rs tü tz t . T a g ka n n n ich t im p o rt ie r t w e r-
d e n . | T a g -N am e = '<N am e > ', D a te n typ = '< T yp > '.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er D atentyp des Tags (angegeben durch den R emote-S erver) w ird n icht von einem unter-
stü tzten in O PC UA eingebauten Typ abgele ite t.

T a g ka n n n ich t im p o rt ie r t w e rd e n . T a g -Z u g r if fse b e n e is t n ich t
a k tu e lle s L e se n o d e r S ch re ib e n . | T a g -N am e = '<N am e > '.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
Tag-Zugriffsebene ist n icht aktuelles Lesen oder S chre iben. Tags ohne eine dieser Zugriff-
sebenen w erden vom Treiber n icht unterstü tzt.
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T a g -A ttr ib u te kö n n e n w ä h re n d d e s Im p o rts n ich t g e le se n w e r-
d e n . T a g ka n n n ich t im p o rt ie r t w e rd e n . | T a g -N am e = '<N am e > ',
S ta tu sb e sch re ib u n g = '<S ta tu s> ', S ta tu sco d e = <C o d e > .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er T re iber konnte die Tag-A ttribute nicht lesen.

M ö g l ic h e L ö s u n g :
Ü berprüfen S ie, dass das Tag auf dem O PC UA Server gültig ist, m it dem eine Verb indung her-
geste llt w ird .

 H in w e is :
E in ige Tags können nicht aufgelöst w erden, w enn eine Tunneling-A rchitektur verw endet w ird.

L e se fe h le r d u rch d e n S itzu n g s-W a tch d o g . | S ta tu sb e sch re ib u n g
= '<S ta tu s> ', S ta tu sco d e = <C o d e > .
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D as Lesen des Serverstatusknotens durch den S itzungs-W atchdog ist feh lgeschlagen oder d ie
Zeit w urde überschritten.

M ö g l ic h e L ö s u n g :

1. E rw ägen S ie eine E rhöhung des W atchdog-In terva lls, um T imeout-Fehler in langsamen
N etzw erken zu vermeiden.

2. D er S erver antw orte t n icht auf S tatus-Leseanfragen. D er T re iber versucht automatisch
eine neue Verb indung herzuste llen.

U A D a te n typ w ird n ich t u n te rs tü tz t . T a g ka n n n ich t im p o rt ie r t w e r-
d e n . | T a g -N am e = '<N am e > ', U A D a te n typ -K n o te n -ID = '< T yp > '.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er Variab lentyp des Tags (angegeben durch den R emote-S erver) w ird n icht unterstü tzt oder
w urde nicht von einem unterstützten in O PC UA eingebauten Typ abgele ite t.

W rite re q u e s t fa ile d . W rite s to th is s tru c tu re d U A d a ta typ e a re
n o t su p p o rte d . | T a g a d d re ss = '< a d d re ss> ', U A d a ta typ e n o d e
id = '< n o d e id > '.
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :
D er O PC UA -D atentyp ist e ine S truktur, deren E lemente als spezie ll formatierter Zei-
chenfo lgenw ert im Tag dargeste llt w erden. D er T re iber unterstü tzt S chre iben in diese struk-
turierten O PC UA -D atentypen nicht.
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S ch re ib a n fo rd e ru n g s-T im e o u t a u f G e rä t. | E le m e n t- ID = '< ID > '
F e h le rty p :
Warnung

M ö g l ic h e U rs a c h e :

1. D er O PC UA Server reagiert n icht mehr.

2 . D as T imeout für den G eräteaufruf ist zu kurz.

M ö g l ic h e L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie den W ert des T imeouts für den G eräteaufruf.

 H in w e is :

1. S chre ibvorgänge in einer T ransaktion können erfo lgre ich sein oder feh lschlagen nach
einem T imeout.

2 . D er T re iber w arte t n icht mehr auf das Abschließen der S chre ibanforderung. D er S chre ib-
vorgang ist entw eder erfo lgre ich oder schlägt feh l, der T re iber meldet jedoch keine E rgeb-
n isse mehr.

M e ld u n g s fe n s te r
Folgende Meldungen können generiert w erden. K licken S ie auf den Link für e ine Beschre ibung
der Meldung.

F e h le r b e im Du rc h s u c h e n d e r Im p o r te le m e n te . D ie Au s fü h ru n g d e s Se rv e rs
<Se rv e r> w u rd e m ö g lic h e rw e is e a n g e h a lte n .
E lem e n te a u f d ie s e r Se ite k ö n n e n e v t l. n ic h t g e ä n d e r t w e rd e n , w ä h re n d d e r
T re ib e r T a g s v e ra rb e ite t .
D ie L e b e n s d a u e ra n z a h l m u s s m in d e s te n s d a s D re ifa c h e d e s m a x im a le n
W e r ts d e r Ke e p -A liv e -An z a h l s e in (L e b e n s d a u e ra n z a h l = <An z a h l> ) .
G e b e n S ie e in e n Be n u tz e rn am e n e in .

F e h le r b e im D u rch su ch e n d e r Im p o rte le m e n te . D ie A u s fü h ru n g
d e s S e rve rs <S e rve r> w u rd e m ö g lich e rw e ise a n g e h a lte n .
F e h le rty p :
Meldungsfenster

M ö g l ic h e U rs a c h e :
D er O PC UA -Server w urde getrennt, w ährend T re iber für O PC UA -C lient nach Tags gesucht
hat.

L ö s u n g :
Vergew issern S ie sich, dass der O PC UA -Server ausgeführt w ird und verfügbar ist.

E lem e n te a u f d ie se r S e ite kö n n e n e v t l. n ich t g e ä n d e rt w e rd e n ,
w ä h re n d d e r T re ib e r T a g s ve ra rb e ite t .
F e h le rty p :
Meldungsfenster

M ö g l ic h e U rs a c h e :
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D as Ändern einer K anal- oder G erätekonfiguration w urde versucht, w ährend C lients verbunden
w aren und D aten empfangen w urden. D ie an dem Kanal oder G erät vorgenommenen Bear-
beitungen sind fehlgeschlagen.

L ö s u n g :
Trennen S ie alle D aten-C lients vom O PC -Server, bevor B earbeitungen vorgenommen w erden.

D ie L e b e n sd a u e ra n za h l m u ss m in d e s te n s d a s D re ifa ch e d e s
m a x im a le n W e rts d e r K e e p -A live -A n za h l se in (L e b e n s-
d a u e ra n za h l = <A n za h l> ) .
F e h le rty p :
Meldungsfenster

M ö g l ic h e U rs a c h e :
D ie eingegebene Lebensdaueranzahl in der K eep-A live-E igenschaft ist n icht m indestens das
D reifache des maximalen W erts der K eep-A live-A nzahl. D ie in den Keep-A live-E inste llungen
auf dem G erät vorgenommenen Bearbeitungen sind fehlgeschlagen.

L ö s u n g :
G eben S ie eine Lebensdaueranzahl e in , d ie m indestens das D reifache des maximalen W erts
der K eep-A live-A nzahl ist.

G e b e n S ie e in e n B e n u tze rn am e n e in .
F e h le rty p :
Meldungsfenster

M ö g l ic h e U rs a c h e :
E in Passw ort w urde ohne Benutzername auf der A uthentifizierungsseite des Kanals e in-
gegeben.

L ö s u n g :
G eben S ie einen Benutzernamen zusammen m it dem Passw ort e in .

E rk lä ru n g e n
E in ige Fehlermeldungen enthalten zusätzliche Informationen in einem E rklärungsfe ld . K licken
S ie für e ine Beschre ibung der E rklärung auf d ie Verknüpfung.

Ke in e Ve rb in d u n g s h e rs te llu n g z um Se rv e r m ö g lic h .
D a s C lie n t-Z e r t if ik a t is t a b g e la u fe n . Ve rw e n d e n S ie d e n OPC UA Co n -
f ig u ra t io n M a n a g e r , u m e in n e u e s Z e r t if ik a t z u e rs te lle n .
D a s C lie n t-Z e r t if ik a t is t u n g ü lt ig . Ve rw e n d e n S ie d e n OPC UA Co n fig u ra t io n
M a n a g e r , u m d a s C lie n t-Z e r t if ik a t z u a k tu a lis ie re n .
D a s Se rv e rz e r t if ik a t w u rd e g e s p e r r t . V e rw e n d e n S ie d e n OPC UA Co n -
f ig u ra t io n M a n a g e r , u m d a s Z e r t if ik a t z u a k tu a lis ie re n .
D a s Se rv e rz e r t if ik a t is t n ic h t v e r tra u e n sw ü rd ig . Ve rw e n d e n S ie d e n OPC UA
Co n fig u ra t io n M a n a g e r , u m d a s Z e r t if ik a t z um v e r tra u e n sw ü rd ig e n Sp e ic h e r
d e s C lie n ts h in z u z u fü g e n .
T im e o u t b e im Du rc h fü h re n d e r O p e ra t io n .

K e in e V e rb in d u n g sh e rs te llu n g zum S e rve r m ö g lich .
M ö g l ic h e U rs a c h e :
D er O PC UA -Server ist ausgefa llen oder unerre ichbar.

E rg e b n is :
D ie Verb indung ist feh lgeschlagen.
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L ö s u n g :
Vergew issern S ie sich, dass der O PC UA -Server ausgeführt w ird und über den R echner, auf
der T re iber für O PC UA -C lient ausgeführt w ird , verfügbar ist.

D a s C lie n t-Z e rt if ika t is t a b g e la u fe n . V e rw e n d e n S ie d e n O P C
U A C o n fig u ra t io n M a n a g e r, u m e in n e u e s Z e rt if ika t zu e rs te lle n .
M ö g l ic h e U rs a c h e :
D as O PC UA -C lient-Zertifikat ist abgelaufen.

L ö s u n g :
E rste llen S ie ein neues T re iber für O PC UA -C lient-Zertifikat m it dem O PC UA C onfiguration
Manager.

D a s C lie n t-Z e rt if ika t is t u n g ü lt ig . V e rw e n d e n S ie d e n O P C U A
C o n fig u ra t io n M a n a g e r, u m d a s C lie n t-Z e rt if ika t zu a k tu a -
l is ie re n .
M ö g l ic h e U rs a c h e :
D as O PC UA -C lient-Zertifikat feh lt oder ist ungültig .

L ö s u n g :
E rste llen S ie ein neues T re iber für O PC UA -C lient-Zertifikat m it dem O PC UA C onfiguration
Manager.

D a s S e rve rze rt if ika t w u rd e g e sp e rr t . V e rw e n d e n S ie d e n O P C
U A C o n fig u ra t io n M a n a g e r, u m d a s Z e rt if ika t zu a k tu a lis ie re n .
M ö g l ic h e U rs a c h e :
Treiber für O PC UA -C lient hat das Zertifikat des O PC UA -Servers gesperrt, w as zur Folge hat,
dass die Verb indung fehlschlägt.

L ö s u n g :

1. V erw enden S ie den O PC UA C onfiguration Manager, um Zertifikate zw ischen T re iber für
O PC UA -C lient und dem O PC UA -Server auszutauschen.

2. E ntfernen S ie das O PC UA -Serverzertifikat aus der S perrliste des T re ibers.

D a s S e rve rze rt if ika t is t n ich t ve r tra u e n sw ü rd ig . V e rw e n d e n S ie
d e n O P C U A C o n fig u ra t io n M a n a g e r, u m d a s Z e rt if ika t zum ve r-
tra u e n sw ü rd ig e n S p e ich e r d e s C lie n ts h in zu zu fü g e n .
M ö g l ic h e U rs a c h e :
D er C lient-T re iber vertraut dem Zertifikat des O PC UA -Servers n icht, w as zur Folge hat, dass
die Verb indung fehlschlägt.

L ö s u n g :
Verw enden S ie den O PC UA C onfiguration Manager, um Zertifikate zw ischen T re iber für O PC
UA -C lient und dem O PC UA -Server auszutauschen.

T im e o u t b e im D u rch fü h re n d e r O p e ra t io n .
M ö g l ic h e U rs a c h e :

1. D ie E inste llungen für das Aufruf-T imeout sind zu kurz.

2. D er O PC UA -Server reagiert n icht mehr.
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L ö s u n g :

1. V ergew issern S ie sich, dass der O PC UA -Server ausgeführt w ird und reaktionsfähig ist.

2 . E rhöhen S ie die Aufruf-T imeouts für K anal und G erät.
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In d e x

A

Abonnement für G erät konnte nicht h inzugefügt w erden. | S tatusbeschre ibung = '<S tatus> ',
S tatuscode = <C ode> . 31

Abonnement w urde getrennt. W ird w ieder hergeste llt. | S tatusbeschre ibung = '<Beschre i-
bung> ', S tatuscode = <C ode> . 37

AddressSpace Lookup C lient Facet 5

Adressbeschre ibungen 22

A llgemein 15

Ä lteste verw erfen 19

Anfangsaktualisierungen aus C ache 16

Anforderungsgröße 17

A rray-B emaßungen überschre iten 2 für das Tag. Tag kann nicht importiert w erden. | Tag-
N ame = '<N ame> '. 37

A synchroner S chre ibvorgang ist feh lgeschlagen. | Tag-A dresse = '<Adresse> ', C allback-E le-
ment-Fehler = <C ode> . 31

A synchrones Anforderungs-T imeout 17

A ttribute R ead C lient Facet 5

A ttribute W rite C lient Facet 5

Authentifizierung 14

B

Base C lient B ehavior Facet 6

Boolean 23

B yte 23

C

C har 23

C ore C lient Facet 5

D

D as C lient-Zertifikat ist abgelaufen. V erw enden S ie den O PC UA C onfiguration Manager,
um ein neues Zertifikat zu erste llen. 41

D as C lient-Zertifikat ist ungültig . V erw enden S ie den O PC UA C onfiguration Manager, um
das C lient-Zertifikat zu aktualisieren. 41

D as E rneuerungsinterva ll für den Kanal w urde vom Server festgelegt. | N euer Zeitraum =
<Anzahl> (M illisekunden), angeforderter Zeitraum = <Anzahl> (M illisekunden). 35

D as Publizierungsinterva ll für das G erät w urde vom Server festgelegt. | N eues Interva ll =
<Anzahl> (M illisekunden), angefordertes Interva ll = <Anzahl> (M illisekunden). 34
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D as Serverzertifikat ist n icht vertrauensw ürd ig. V erw enden S ie den O PC UA C onfiguration
Manager, um das Zertifikat zum vertrauensw ürd igen Speicher des C lients h in-
zuzufügen. 41

D as Serverzertifikat w urde gesperrt. V erw enden S ie den O PC UA C onfiguration Manager,
um das Zertifikat zu aktualisieren. 41

D as S itzungs-T imeout für den Kanal w urde vom Server festgelegt. | N eues T imeout =
<Anzahl> (M illisekunden), angefordertes T imeout = <Anzahl> (M illisekunden). 34

D as Zertifikat des T re ibers ist abgelaufen. V erw enden S ie den O PC UA C onfiguration Mana-
ger, um das Zertifikat erneut auszuste llen. 35

D ataA ccess C lient Facet 5

D ataC hange Subscriber C lient Facet 6

D atensamm lung 15

D atentypbeschre ibung 23

D atentyp informationen können nicht erhalten w erden vom Server. Tags m it gew issen D aten-
typen w erden nicht importiert. 36

D atum 23

D ie Authentifizierungsinformationen für den Kanal w urden gelöscht, da ein Passw ort ohne
Benutzername angegeben w urde. 33

D ie Lebensdaueranzahl für das G erät w urde vom Server festgelegt. | N eue Anzahl =
<Anzahl> , angeforderte Anzahl = <Anzahl> . 34

D ie Lebensdaueranzahl muss m indestens das D reifache des maximalen W erts der K eep-
A live-A nzahl se in (Lebensdaueranzahl = <Anzahl> ). 40

D ie maximale Keep-A live-A nzahl für das G erät w urde vom Server festgelegt. | N eue Anzahl
= <Anzahl> , angeforderte Anzahl = <Anzahl> . 34

D iscovery 5

D ouble 23

D urch Tag angegebenes S can-In terva ll berücksichtigen 16

DW ord 23

E

E lement ist lesegeschützt. | E lement-ID = '< ID > '. 33

E lemente auf d ieser S eite können evtl. n icht geändert w erden, w ährend der T re iber Tags ver-
arbeite t. 39

E lemente konnten auf G erät n icht entfernt w erden. | S tatusbeschre ibung = '<S tatus> ', S ta-
tuscode = <C ode> . 30

E lemente konnten nicht von G erät entfernt w erden. | 29

Endpunkt-U R L 11

Entfernen des E lements auf G erät ist feh lgeschlagen. | Tag-A dresse = '<Adresse> ', S ta-
tusbeschre ibung = '<S tatus> ', S tatuscode = <C ode> . 29

Entfernen des E lements auf G erät ist feh lgeschlagen. | Tag-A dresse = '<Adresse> '. 28

E re ign isprotokollmeldungen 26

E rklärungen 40

E rneuerungsinterva ll für K anal 14

E rneute Verb indungsherste llung zum Server aufgrund von Benachrichtigung zum H er-
unterfahren. 30

E rneute Verb indungsherste llung zum Server aufgrund von Verb indungsunterbrechung. 31
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F

Fehler beim D urchsuchen der E ndpunkte. 30

Fehler beim D urchsuchen der Importe lemente. D ie Ausführung des Servers <Server> w urde
möglicherw eise angehalten. 39

Fehler beim D urchsuchen von Tags. 30

Fehler beim H inzufügen von Abonnement für G erät. | 31

Fehler beim Verarbeiten der Tags für den Import. E s w erden keine Tags importiert. 35

Fehlerbeschre ibungen 26

F loat 23

Für d ie konfigurierte E ndpunkt-U R L ist im UA Server ke ine genaue Ü bere instimmung vor-
handen. E s w ird versucht, m ith ilfe der konfigurierten UR L eine Verb indung herzuste llen.
U R L des Kanal-E ndpunkts = <Adresse> , U R L der S erver-E ndpunktbeschre ibung =
<Adresse> . 36

G

G eben S ie einen Benutzernamen ein. 40

H

H inzufügen des E lements auf G erät ist feh lgeschlagen. | Tag-A dresse = '<Adresse> ', S ta-
tusbeschre ibung = '<S tatus> ', S tatuscode = <C ode> . 28

H inzufügen des E lements auf G erät ist feh lgeschlagen. | Tag-A dresse = '<Adresse> '. 28

I

In terva ll für erneute Verb indung 14

K

Kanal hat das Serverzertifikat zurückgew iesen. V erw enden S ie den O PC UA C onfiguration
Manager, um das Zertifikat zur L iste der vertrauensw ürd igen Server h inzuzufügen. |
S erver = '<N ame> '. 30

Kanal konnte nicht verbunden w erden. 26

Kanal konnte nicht verbunden w erden. | 26

Kanal konnte nicht verbunden w erden. | S tatusbeschre ibung = '<S tatus> ', S tatuscode =
<C ode> . 26

Kanal konnte nicht verbunden w erden. V erw enden S ie den O PC UA C onfiguration Manager,
um sicherzuste llen, dass das C lient-Zertifikat gültig ist. 27

Kanal konnte nicht verbunden w erden. V erw enden S ie den O PC UA C onfiguration Manager,
um sicherzuste llen, dass das C lient-Zertifikat gültig ist. | 27

Kanal konnte nicht verbunden w erden. V erw enden S ie den O PC UA C onfiguration Manager,
um sicherzuste llen, dass das C lient-Zertifikat gültig ist. | S tatusbeschre ibung = '<S ta-
tus> ', S tatuscode = <C ode> . 27
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K analzuw eisung 15

Keep-A live-A nzahl 18

Keine Verb indungsherste llung zum Server möglich. 40

Kommunikationsparameter 17

L

Leaf F ilter 21

Lebensdaueranzahl 18

Leseanforderung für G erät ist feh lgeschlagen. | S tatusbeschre ibung = '<Beschre ibung> ', S ta-
tuscode = <C ode> . 37

Leseanforderungs-T imeout auf G erät. 32

Lesefehler durch den S itzungs-W atchdog. | S tatusbeschre ibung = '<S tatus> ', S tatuscode =
<C ode> . 38

Long 23

LongLong 23

M

Meldungsfenster 39

Meldungsmodus 11

Modell 15

N

N icht scannen, nur A bruf anfordern 16

O

O PC UA -D atentypen 24

O PC UA C lient 4

P

P rioritä t 18

P roblem interva ll 19

P rofile 5

Q

QW ord 23
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R

R edundanz 21

R egistriertes Lesen/S chre iben für Tag '<Adresse> ' kann nicht verw endet w erden. | S ta-
tusbeschre ibung = '<Beschre ibung> ', S tatuscode = <C ode> . 36

S

Scan-Modus 16

S chre ibanforderungs-T imeout auf G erät. 33

S chre ibanforderungs-T imeout auf G erät. | E lement-ID = '< ID > ' 39

S chre ibverhalten 17

SecurityP olicy - B asic128R sa15 5

SecurityP olicy - B asic256 5

SecurityP olicy - B asic256Sha256 5

SecurityP olicy - N one 5

Setup 8

Short 23

S icherheit 14

S icherheitsrichtlin ie 11

S imuliert 15

S itzungs-T imeout bei Inaktivitä t 13

S tring 23

T

Tag-A ttribute können w ährend des Imports n icht gelesen w erden. Tag kann nicht importiert
w erden. | Tag-N ame = '<N ame> ', S tatusbeschre ibung = '<S tatus> ', S tatuscode =
<C ode> . 38

Tag-G enerierung 20

Tag-S chre ibvorgang fehlgeschlagen. | Tag-A dresse = '<Adresse> ', S tatusbeschre ibung =
'<S tatus> ', S tatuscode = <C ode> . 36

Tag kann nicht importiert w erden. Tag-Zugriffsebene ist n icht aktuelles Lesen oder S chre i-
ben. | Tag-N ame = '<N ame> '. 37

Tag w urde nicht importiert. D ie Valid ierung des E lements ist feh lgeschlagen. | Tag-N ame =
'<N ame> '. 32

T imeout beim D urchführen der O peration. 41

Totzone 19

Totzone w urde nicht auf das E lement angew endet. D as E lement unterstü tzt ke ine Totzone. |
E lement-ID = '< ID > '. 35

T re iber 15

Tunneling 6
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U

UA -Server 11

U A -Server-B row ser 12

U A -S itzung 13

UA -TCP UA -SC UA B inary 5

U A D atentyp w ird nicht unterstü tzt. Tag kann nicht importiert w erden. | Tag-N ame =
'<N ame> ', D atentyp = '< Typ> '. 37

U A D atentyp w ird nicht unterstü tzt. Tag kann nicht importiert w erden. | Tag-N ame =
'<N ame> ', U A D atentyp-K noten-ID = '< Typ> '. 38

Ü bersicht 5

Ü berw achte E lemente 18

U nbekannter D atentyp für Tag. S tandardeinste llung w ird verw endet. | Tag-N ame =
'<N ame> '. 32

U ngültige S itzungs-ID festgeste llt. E rneute Verb indungsherste llung w ird versucht... 31

U nterstützte O PC UA -Serverprofile 6

V

Verbindung 18

Verb indungen w iederherste llen 7

Verb indungs-T imeout 13

W

Warteschlangengröße 19

W atchdog-In terva ll 14

W ord 23

W rite request fa iled. W rites to th is structured U A data type are not supported. | Tag address =
'< address> ', U A data type node id = '< node id> '. 38

Z

Zertifikatmodell 7

Zw eig 21
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