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Ubersicht

Treiber fir OPC UA-Clientfungiert als Tunneling-Lésung zwischen Servern, die zwei OPC-Ser-
ver iber VPNs oder iiber das Internetin demselben Netzwerk verbindet. Es wird die OPC UA-
Spezifikation (Unified Architecture) unterstiitzt, eine Technologie, die OPC Data Access unter-
stitzt. OPC UA bietet Plug-and-Play-Md&glichkeiten ohne DC O M-Konfiguration und ebenso
sichere bzw. zuverldssige Verbindungen zwischen OPC-Servern.

#® Weitere Informationen iiber OPC UA finden Sie in der Hilfedateizum OPC UA Configuration
Manager.

Profile

OPC UA isteine mehrteilige Spezifikation, die mehrere Dienste und Informationsmodelle (sog.
Funktionen) definiert. Funktionen werden in Profilen zusammengefasst, die anschlieRend zur
Beschreibung der von einem UA-Server oder Client unterstitzten Funktionalitdt verwendetwer-

den.

# Eine volisténdige Liste und Beschreibung jedes O PC UA-Profils finden Sie unter folgender
Adresse: http://www.opcfoundation.org/profilereporting/index.htm.

# Eine vollsténdige Liste der von Treiber fiir OPC UA-Client unterstiitzten OPC UA-Ser-
verprofile finden Sie unter Unterstiizte OPC UA-Serverprofile.

Vollstandig unterstiitzte OPC UA-Profile

« AddressSpace Lookup Client Facet

« Attribute Read Client Facet

« Attribute Write Client Facet

« CoreClientFacet

« DataAccess Client Facet

« Discovery Client Facet

« UA-TCP UA-SC UA Binary

« SecurityPolicy - Basic128Rsa15 (Deprecated)
« SecurityPolicy - Basic256 (Deprecated)
« SecurityPolicy - Basic256Sha256

« SecurityPolicy - None (Insecure)
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P ACHTUNG: Die Sicherheitsrichtlinien Basic128Rsa15 und Basic256 werden von der OPC
Foundation ab der OPC UA-Spezifikation Version 1.04 als veraltetangesehen. Die von diesen
Richtlinien bereitgestellte Verschliisselung wird als weniger sicher betrachtet und ihre Ver-
wendung sollte auf das Bereitstellen von Abwartskompatibilitdét beschrankt werden.

Teilweise unterstiitzte OPC UA-Profile
. Base ClientBehavior Facet. Dieses Profil unterstitzt "Security Administrator - XML

Schema" (Sicherheitsadministrator - XML-Schema) nicht.

« DataChange Subscriber Client Facet. Dieses Profil unterstitzt "Monitor Client by Index"
(Clientnach Index Uberwachen) nicht.

Unterstiitzte OPC UA-Serverprofile

Die Treiber fir OPC UA-Client unterstiitzt Konnektivitdt mit UA-Servern, die folgende Profile
unterstitzen:

Nano Embedded Device-Serverprofil

Dieses Profilist fir Gerédte auf Chip-Ebene mit eingeschrankten Ressourcen vorgesehen. Auf-
grund von Ressourcenbeschrankungen unterstiitzen G erate, die dieses OPC UA-Profil unter-
stiitzen, keine UA-Dienste wie Abonnementoder iberwachtes Element. Der UA-Server
unterstitzt nur Konnektivitdt ohne Sicherheit. Der Treiber flir OPC UA-Clientinteragiert mitdem
UA-Server,wenn die Eigenschaft"Device Update Mode" auf "Poll" gesetzt wird.

Micro Embedded Device-Serverprofile

Dieses Profilist fir Gerdte miteingeschréankten Ressourcen vorgesehen. UA-Server, die dieses
Profilunterstiitzen, unterstiitzen mindestens zwei Sitzungen und eine kleine Anzahlvon Abon-
nements mit iberwachten Elementen. Der Treiber fir OPC UA-Client funktioniert mitdem UA-
Server,wenn die Eigenschaft"Device Update Mode" sowohlauf"Poll" als auch auf "Exception"
gesetzt wurde. Benutzer sollten sich jedoch beim Hinzufligen von Kanélen, Geraten und Tags
der Einschrédnkungen von Sitzung, Abonnementund iberwachten Elementen bewusst sein.

Eingebettetes UA-Serverprofil

UA-Server, die dieses Profil unterstiitzen, sollten dem Micro Embedded Device-Serverprofil mit
zusatzlicher Sicherheit entsprechen. Der OPC UA Client-Treiber funktioniert mitdem UA-Ser-
ver,wenn die Eigenschaft "Device Update Mode" sowohlauf"Poll" als auch auf "Exception"
gesetzt wurde. Benutzer sollten sich jedoch beim Hinzufliigen von Kanélen, Geraten und Tags
der Einschrankungen von Sitzung, Abonnementund Giberwachten Elementen bewusst sein.

Standard-Server

UA-Server, die das Standard-Serverprofil unterstitzen, unterstiitzen viele Sitzungen, Abon-
nements und iUberwachte Elemente. Der Treiber fiir OPC UA-Client funktioniert mitdem UA-
Server,wenn die Eigenschaft "Device Update Mode" sowohlauf"Poll" als auch auf "Exception”

gesetztwurde.
® Die Anzahlder unterstiitzten gleichzeitigen Sitzungen (Kanéle) und Abonnements (G eréte)
kénnen Sie der Dokumentation des UA-Servers entnehmen.

Tunneling

Treiber fir OPC UA-Client erstellteinen Tunnelzwischen zwei OPC-Servern. Es wird in diesem
Beispielangenommen, dass es einen OPC-Server A und einen OPC-Server B gibt. Benutzer
wirden zum Erstellen eines Tunnels einen Treiber fir OPC UA-Client Kanalauf OPC-Server B
erstellen und diesen Kanal so konfigurieren, dass er eine Verbindung mitderauf OPC-Server A
ausgefihrten OPC UA-Server-Schnittstelle herstellt. Sobald ein Daten-Clientmit OPC-Server
B verbunden wurde, ist ein Tunnel zwischen den beiden OPC-Servern vorhanden. Zwar istder
Daten-Client méglicherweise nicht selbstin der Lage, Daten vom OPC-Server A zu empfangen,
doch kann er die Daten mithilfe des Treibers erhalten.

Hinweis: Treiber fir OPC UA-Client unterstiitzt die Sicherheit durch die Verwendung von Zer-
tifikaten. Wenn die Sicherheit aktiviertist, werden alle ausgetauschten Daten zwischen dem
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OPC-Serverund dem Treiber geschutzt.
@ Weitere Informationen dazu finden Sie unter Zertifikatmodell.

OPC Server (A) OPCUA OPC Server (B)
Server

Interface

Data Client

Zertifikatmodell

Zertifikate werden fir jeden Kanalverwendet, dessen Sicherheitsrichtlinie auf Basic256Sha256,
Basic128Rsa15 oder Basic256 festgelegtist,um Verbindungen zwischen Treiber fir OPC UA-
Clientund den OPC UA-Servern zu sichern. Zum Herstellen einer sicheren UA-Verbindung
benotigt Treiber flir OPC UA-Client Zugriff auf das Zertifikat des OPC UA-Servers. Ebenso
bendtigtder OPC UA-Server Zugriff auf das Treiber fiir OPC UA-Client Zertifikat. Ihre Bezie-
hung istwie in der Abbildung unten angezeigt.

OPC UA
Client
Driver

Client Driver Server
Certificate Certificate

Hinweis: Der Austausch des Zertifikats muss vor dem Herstellen der Verbindung erfolgen.
Der OPC UA Configuration Manageristein Tool fir den einfachen Austausch von Zertifikaten
zwischen Clients und Servern. Weitere Informationen zu diesem Toolund zur Durchfihrung des
Austauschs finden Sie in der Hilfedateizu OPC UA Configuration Manager unter Hilfe | Inhalt
des Laufzeit-Menis.

Verbindungen wiederherstellen

Der Treiber flir OPC UA-Client orientiert sich am OPC UA-Spezifikationsmodell,um Ver-
bindungen wiederherzustellen, wenn der OPC UA Client-Treiber vom Server getrenntwird. Die-
ses Modellermdglichtes Clientund Servern, Ressourcen zu sparen und Datenverlust zu
mildern, indem beim Wiederherstellen der Verbindung Sitzungen, Abonnements und tber-
wachten Elementen die Verbindung wiederverwendetwerden, statt alle diese Ressourcen neu
zu erstellen.

Nach dem Wiederherstellen der Verbindung ist es moglich, dass der Client fir Elemente mit sich
langsam oder gar nichtdndernden D aten keine Aktualisierungen mehr erhélt. In diesem Fall liest
der Client, sobald nach dem Wiederherstellen der Verbindung eine Periode eines Pub-
lizierungsintervalls abgelaufen ist, alle Elemente, die innerhalb des maximalen Altersparameters
keine Aktualisierungen erhalten haben, damitder OPC UA-Serverden Cache-Lesevorgang
bedienen kann. Dadurch ist fiir erfolgreich ausgelesene Elemente eine Aktualisierung auf hoher
Qualitat gew ahrleistet.

Wenn die Verbindung des Treiber fir OPC UA-Clientso lange unterbrochen wird, dass es zu
einem Timeoutder Sitzung und aller Abonnements kommt, versuchtder Treiber beim Wie-
derherstellen der Verbindung nicht, die Ressourcen wiederzuverwenden, sondern erstellt sie
alle neu.
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Setup

Ein Kanal stellt eine Verbindung zwischen Treiber fir OPC UA-Clientund einem OPC UA-Ser-
verdar. Die zugehorigen Eigenschaften werden zuerst wahrend der Kanalerstellung festgelegt
und kénnen ggf. spater aufgerufen werden, indem Sie auf Kanal | Eigenschaften... klicken.

Ein Geratentsprichteinem OPC UA-Abonnement: Es abonniertangegebene OPC UA-Ele-
mente/Tags und empfangt Daten. Seine Eigenschaften werden zuerstim G erédteassistenten
festgelegtund kdnnen ggf. spater aufgerufen werden, indem Sie auf Gerat | Eigenschaften kli-
cken.

Maximale Anzahl von Kanélen und Geréaten
Die maximale von diesem Treiber unterstiitzte Anzahlvon Kandalen ist 256. Die maximale Anzahl
von Geraten, die von diesem Treiber unterstiitzt werden, liegt bei 256 pro Kanal.

Kanaleigenschaften - Allgemein

Dieser Server unterstiitzt die Verwendung von gleichzeitigen Mehrfachkommunikationstreibern.
Jedes Protokoll oder jeder Treiber, das/derin einem Serverprojekt verwendetwird, wird als
Kanalbezeichnet. Ein Serverprojekt besteht unter Umstédnden aus vielen Kandlen mitdem-
selben Kommunikationstreiber oder mit eindeutigen Kommunikationstreibern. Ein Kanal fungiert
als grundlegender Baustein eines OPC-Links. Diese Gruppe wird verwendet, um allgemeine
Kanaleigenschaften (wie z.B. die ID-Attribute und den Betriebsmodus) anzugeben.

Eigenschaftengruppen = 1D &
[ channel
Serielle Kommunikation - g E
Schreiboptimienungen Treiber
Erweitert - Diagnose

Diagnoseerfassung Deaktivieren

Kommunikationsseralisierung

Identifikation

Name: Benutzerdefinierte ID dieses Kanals. Beijedem Serverprojekt muss jeder Kanalname
eindeutig sein. Zwar kdnnen Namen bis zu 256 Zeichen lang sein, doch haben einige Client-
Anwendungen beim Durchsuchen des Tag-Raums des OPC-Servers ein eingeschranktes
Anzeigefenster. Der Kanalname istein Teilder OPC-Browserinformationen. Die Eigenschaft ist
erforderlich, um einen Kanal zu erstellen.

@ Informationen (iber reservierte Zeichen finden Sie in der Serverhilfe unter ,So benennen Sie
Kandéle, Geréte, Tags und Tag-Gruppen richtig”.

Beschreibung: Benutzerdefinierte Informationen iiber diesen Kanal.
¥ Viele dieser Eigenschaften, einschliellich der Beschreibung, verfligen liber ein zugeordnetes
System-Tag.

Treiber: Ausgewdhltes Protokoll/ausgewahlter Treiber flir diesen Kanal. Diese Eigenschaft gibt
den Geréatetreiber an, derwahrend der Kanalerstellung ausgewahltwurde. Es ist eine deak-
tivierte Einstellung in den Kanaleigenschaften. Die Eigenschaftist erforderlich, um einen Kanal
zu erstellen.

Hinweis: Beim Online-Vollzeitbetrieb des Servers kdnnen diese Eigenschaften jederzeit
geandertwerden. Dies schlieBtdas Andern des Kanalnamens ein, um zu verhindern, dass Cli-
ents Daten am Serverregistrieren. Wenn ein Client bereits ein Elementvom Server abgerufen
hat, bevor der Kanalname geédndertwurde, sind die Elemente davon nicht beeinflusst. Wenn die
Client-Anwendung das Element nach der Anderung des Kanalnamens freigibt und versucht, es
mitdem alten Kanalnamen erneutabzurufen, wird das Element nicht akzeptiert. Unter Berlick-
sichtigung dessen sollten keine Anderungen an den Eigenschaften erfolgen, sobald eine groRe
Client-Anwendung entwickeltwurde. Verwenden Sie den Benutzermanager, um zu verhindern,
dass Operatoren Eigenschaften d&ndern, und um Zugriffsrechte auf Serverfunktionen zu
beschranken.
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Diagnose

Diagnoseerfassung: BeiAktivierung dieser O ption stehen die Diagnoseinformationen des
Kanals fir OPC-Anwendungen zur Verfiigung. Da flir die Diagnosefunktionen des Servers eine
minimale Mehraufwandsverarbeitung erforderlich ist, wird empfohlen, dass sie bei Bedarf ver-
wendetwerden und ansonsten deaktiviert sind. Die Standardeinstellung ist deaktiviert.
Hinweise: Diese Eigenschaftist nichtverfligbar, wenn der Treiber Diagnosen nicht unter-
stltzt.
# Weitere Informationen finden Sie unter "Kommunikationsdiagnosen" und "Statistik-Tags" in
der Serverhilfe.

Kanaleigenschaften - Schreiboptimierungen

Wie beijedem Serveristdas Schreiben von Daten aufdas Geratunter Umstdnden der wich-
tigste Aspektder Anwendung. Der Server soll sicherstellen, dass die von der Client-Anwendung
geschriebenen Daten rechtzeitig auf das Geratgelangen. In Anbetracht dieses Ziels stellt der
Server Optimierungseigenschaften bereit, anhand derer die jeweiligen Anforderungen erfullt
oder die Reaktionsfahigkeitder Anwendungen verbessertwerden kénnen.

Eigenschaftengruppen =1 Schreiboptimierungen
) Optimierungsmethode Mur den letzten Wert fir alle Tags schr...
Allgemein
Serviceryklus 10

Serelle Kommunilcation

Schreiboptimierungen

Optimierungsmethode: Mitdieser O ption wird gesteuert, wie Schreibdaten an den zugrunde
liegenden Kommunikationstreiber weitergeleitet werden. Die O ptionen sind:

« Alle Werte fir alle Tags schreiben: Mitdieser O ption wird der Server gezwungen, fur
jeden Werteinen Schreibvorgang aufdem Controller zu versuchen. In diesem Modus sam-
meltder Server weiterhin Schreibanforderungen und fligt sie der internen Schreib-
warteschlange des Servers hinzu. Der Server verarbeitet die Schreibwarteschlange und
versucht, sie zu leeren, indem er so schnellwie mdglich Daten auf das Geratschreibt. In
diesem Modus wird sichergestellt, dass alles, was von den Client-Anwendungen geschrie-
ben wird, an das Zielgerat gesendet wird. Dieser Modus sollte ausgewahltwerden, wenn
die Reihenfolge des Schreibvorgangs oder der Inhaltdes Schreibelements eindeutig auf
dem Zielgerat zu finden sein muss.

« Nurden letzten Wert fiir nichtboolesche Tags schreiben: Viele aufeinander fol-
gende Schreibvorgange fiir denselben Wert kdnnen sich aufgrund der Zeit, die tatséchlich
zum Senden der Daten aufdas Gerat erforderlich ist, in der Schreibwarteschlange ansam-
meln. Wenn der Server einen Schreibwert aktualisiert, der bereits in die Schreib-
warteschlange eingefliigt wurde, sind weitaus weniger Schreibvorgange erforderlich, um
denselben Endausgabewert zu erhalten. Auf diese Weise sammeln sich keine zusatz-
lichen Schreibvorgdnge in der Warteschlange des Servers an. Wenn der Benutzer den
Schiebeschalter nicht mehr verschiebt, erreichtder Wertim Geréat praktisch in derselben
Zeitden richtigen Wert. Dem Modus entsprechend wird jeder Wert, der kein boolescher
Wertist, in der internen Warteschlange des Servers aktualisiertund beider nachst-
maoglichen Gelegenheitan das Geratgesendet. Dies kann die Anwendungsleistung erheb-
lich verbessern.

Hinweis: Mitdieser O ption wird nicht versucht, Schreibvorgédnge in Boolesche Werte zu
optimieren. Dadurch kénnen Benutzerden HMI-Datenvorgang optimieren, ohne Pro-
bleme mit Booleschen O perationen (z.B. eine voriibergehende Schaltflaiche) zu ver-
ursachen.

« Nurden letzten Wert fiir alle Tags schreiben: Mitdieser O ption wird die hinter der
zweiten O ptimierungsmethode stehende Theorie aufalle Tags angewendet. Sie ist beson-
ders nitzlich, wenn die Anwendung nur den letzten Wertan das Geratsenden muss. In
diesem Modus werden alle Schreibvorgdange optimiert, indem die derzeitin der Schreib-
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warteschlange befindlichen Tags vordem Senden aktualisiert werden. Dies istder Stan-
dardmodus.

Servicezyklus: Wird verwendet, um das Verhéltnis von Schreib- und Lesevorgédngen zu steu-
ern. Das Verhaltnis basiertimmer auf einem Lesevorgang fiir jeden zehnten Schreibvorgang.
Firden Servicezyklus wird standardmaRig 10 festgelegt. Dies bedeutet, dass 10 Schreib-
vorgange fur jeden Lesevorgang erfolgen. Zwar fihrtdie Anwendung eine groRe Anzahl fort-
laufender Schreibvorgdnge durch, doch muss sichergestellt werden, dass es fiir Lesedaten
weiterhin Verarbeitungszeit gibt. Die Einstellung 1 hatzur Folge, dass ein Lesevorgang fiir jeden
Schreibvorgang erfolgt. Wenn es keine durchzufiihrenden Schreibvorgédnge gibt, werden Lese-
vorgange fortlaufend verarbeitet. Dies ermdglicht eine O ptimierung fir Anwendungen mit fort-
laufenden Schreibvorgédngen gegeniiber einem ausbalancierteren Datenzufluss und -abfluss.

Hinweis: Es wird empfohlen, dass fiir die Anwendung die Kompatibilitdit mitden Ver-
besserungen zur Schreiboptimierung charakteristisch ist, bevor sie in einer Pro-
duktionsumgebung verwendetwird.

Kanaleigenschaften - Erweitert

Diese Gruppe wird verwendet, um erweiterte Kanaleigenschaften anzugeben. Nicht alle Treiber
unterstitzen alle Eigenschaften; so wird die Gruppe "Erweitert" flir jene G erédte nicht angezeigt.

Eigenschaftengruppen =I Micht normalisierte Hoat-Handhabung

) Gleitkommawerte Durch Mull ersetzen
Allgemein = - -
Serelle Kommunilcation - \fazoga‘tng mﬂmﬁaﬂm
Schreiboptimierungen Werzogerung zwischen Geraten... | 0
Kommunikationssenalisierung

Behandlung nichtnormalisierter Gleitkommazahlen: Ein nicht normalisierter Wert wird als
"Unendlich", "Nichtzahlenwert (NaN)" oder als "Denormalisierte Zahl" definiert. Die Stan-
dardeinstellung ist Durch Null ersetzen. Fir Treiber, die eine native Float-Handhabung auf-
weisen, wird standardmaRig unter Umstanden "Nicht geédndert" verwendet. Durch Behandlung
nicht normalisierter Gleitkommazahlen kénnen Benutzer festlegen, wie ein Treiber mit nicht nor-
malisierten IEEE-754-Gleitkommadaten umgeht. Es folgen Beschreibungen der O ptionen:

e Durch Null ersetzen: Diese Option ermdglicht es einem Treiber, nicht normalisierte
IEEE-754-Gleitkommawerte durch Null zu ersetzen, bevor sie an Clients ibertragen wer-
den.

« Nichtgedndert: Diese Option ermdglicht es einem Treiber, denormalisierte, nor-
malisierte IEEE-754-Nichtzahlenwerte und unendliche IEEE-754-W erte ohne jegliche
Konvertierung oder Anderungen an Clients zu senden.

Hinweis: Diese Eigenschaftist nicht verfligbar, wenn der Treiber keine Gleitkommawerte
unterstiitzt, oder wenn er nur die angezeigte O ption unterstitzt. Gemaf der Float-Nor-
malisierungseinstellung des Kanals unterliegen nur Echtzeit-Treiber-Tags (wie z.B. Werte und
Arrays) der Float-Normalisierung. Beispielsweise werden EFM-Daten nichtdurch diese Ein-
stellung beeinflusst.

# Weitere Informationen iiber die G leitkommawerte finden Sie unter "So arbeiten Sie mit nicht
normalisierten Gleitkommawerten"in der Serverhilfe.

Verzégerung zwischen Geraten: Geben Sie die Zeitdauer an, in derder Kom-
munikationskanaldas Senden einer Anforderung an das ndchste Gerat verzdégert, nachdem
Daten vom aktuellen Geratin demselben Kanalempfangen wurden. Null (0) deaktiviert die Ver-
zdgerung.

Hinweis: Diese Eigenschaftist nichtflur alle Treiber, Modelle und abhéangige Einstellungen
verfluigbar.
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Kanaleigenschaften - UA-Server

Inden UA-Server-Eigenschaften wird der UA-Server-Endpunkt festgelegt, mitdem Treiber fur
OPC UA-Clienteine Verbindung herstellt. OPC UA-Server kdnnen einen oder mehrere UA-
Endpunkte aufweisen, wobeidiese jeweils auf einem anderen Port gehostetwerden oder unter-
schiedliche Sicherheitsoptionen enthalten.

&% Eigenschaften-Editor - OPC UA Client Driver . ll
Eigenzchaftengruppen = Endpunkt
Allgemein Endpunkt-URL opcbopd dhogtname: 49320
Schreiboptimierungen Sicherheitzrichtlinie Bazic25E [Deprecated)
Enweitert teldungzmodus Signieren
1A, Sitzung

Authentifizierung

Standardeinztellungen Ok Ahbbrechen Arnender Hilfe

Endpunkt-URL: Mitdieser Eigenschaft wird die URL des Endpunkts festgelegt. Jeder End-
punkt hateine eindeutige URL. Klicken Sie zum Lokalisieren einer URL auf..,um den OPC UA-
Server-Browseraufzurufen. Der Browser gibt die URL, Sicherheitsrichtlinie und den Mel-
dungsmodus des ausgewahlten Endpunkts zuriick.

Hinweis: Beieiner iiberdas Internetoder mehrere Domanen hergestellten Verbindung
besteht keine Méglichkeit, nach OPC UA-Endpunkten zu suchen. Bei Remote-Verbindungen
muss der Endpunkt manuelleingegeben werden. Dazu bendtigen Benutzer den Endpunkttyp
("opc.tcp://"),den Host-Namen des Endpunkts (IP-Adresse, URL oder DSN), gefolgtvon der
Port-Nummer des Endpunkts, getrenntdurch ein Komma.

Sicherheitsrichtlinie: Mit dieser Eigenschaft wird die Sicherheitsrichtlinie des Endpunkts fest-
gelegt. Es gibt vier O ptionen, aufgefiihrt von der sichersten bis zur am wenigsten sicheren
Option: Basic256Sha256,Basic256,Basic128Rsa15 und Keine. Die Standardvorgabe ist:
Basic256Sha256. Die Sicherheitsrichtlinien Basic128Rsa15 und Basic256 werden von der
OPC Foundation abder OPC UA-Spezifikation Version 1.04 als veraltetangesehen. Die von die-
sen Richtlinien bereitgestellte Verschlisselung wird als weniger sicher betrachtet und ihre Ver-
wendung sollte auf das Bereitstellen von Abw artskompatibilitdt beschrankt werden. Wird eine
andere Richtlinie als Keine gewahlt, so erfordert es die Verbindung, dass Treiber firOPC UA-
Clientund der UA-Server Zertifikate austauschen.

® Weitere Informationen finden Sie unter Zertifikatmodell.

Meldungsmodus: Mitdieser Eigenschaft wird der zu verwendende Verschlisselungsmodus
festgelegt, wenn Meldungen zwischen dem Treiber und Servergesendetwerden. Es gibtdrei
Optionen: Keine, Signieren und Signieren und verschlisseln. Die Standardvorgabe ist:
Signieren und verschlisseln. Es folgen Beschreibungen der O ptionen:
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« Keine:Dieser Modus istam wenigsten sicher, aber auch am schnellsten.

o Signieren: Dieser Modus ist sicherer, kann jedoch die Kommunikation verlangsamen. Bei
Verwendung dieser O ption wird eine Priifsumme am Ende der Meldung eingefiigt, um zu
gewdhrleisten, dass der Inhalt sauber und unverdndertankommt.

« Signieren und verschlisseln: Dieser Modus ist sicherer, kann jedoch die Kom-
munikation verlangsamen. Bei Verwendung dieser O ption wird eine Prifsumme, die mit
der unter "Sicherheitsrichtlinie" ausgewahlten Verschliisselungsmethode verschlisselt
wurde, am Ende der Meldung eingefiigt, um zu gewéahrleisten, dass der Inhalt sauber und
unverédndertankommt.

# UA-Endpunkte unterstliitzen Paare von Sicherheitsrichtlinien und Meldungsmodi. Bei-
spielsweise kdnnte ein Server ggf. die Sicherheitsrichtlinie "None" (Keine) und den Mel-
dungsmodus "None" (Keinen) unterstiitzen und so das Paar "None, None" (Keine/Keinen)
bilden. Ebenso kénnte ein Endpunktdas Paar "Basic128Rsa15, Signieren und verschlisseln"
unterstitzen. Achten Sie beim Konfigurieren der Sicherheitsrichtlinie und des Meldungsmodus
darauf,dass der UA-Endpunkt solche Paare unterstiitzt.

Kanaleigenschaften - UA-Server-Browser

Mitdem OPC UA-Server-Browser kdnnen OPC UA-Server lokalisiertund ein OPC UA-End-
punkt fir die Verbindung ausgewahltwerden.

UA Server Browser @

Discovery Service

Discovery URL:

Discovery Port:
49320

|:| Use Discovery URL

UA Servers

=
i---;A, localhost
5B ServerjUA
~J-=0 opc.tep:/f127.0.0.1:49320
i [} Basic128Rsals - Sign (Deprecated)
1 Basic128Rsal5 - Sign and Encrypt (Deprecated)
J Basic256 - Sign (Deprecated)
i {3 Basic256 - Sign and Encrypt {Deprecated)
i fok Basic2565ha256 - Sign
i Basic2565ha256 - Sign and Encrypt
‘gl Mone - None (Insecure)
+- &Y Remote Machine

Refresh

[ QK ]l Cancel I I Help

Discovery URL: Mitdieser Eigenschaftkann nach OPC UA-Servern gesuchtwerden. Die URL
wird unter Umstédnden so festgelegt, dass automatisch nach einem bestimmten Erken-
nungsdienstoder OPC UA-Serverim Netzwerk gesuchtwird. Dadurch wird der Browser ver-
anlasst, immer an dieser Position mitdem Browsen zu beginnen. Diese Eigenschaftist
deaktiviert, wenn Use Discovery URL deaktiviert wird.

Discovery Port: Diese Eigenschaft gibt den Erkennungs-Portdes betreffenden Endpunkts an.
Der Erkennungs-Portistder zu scannende OPC UA-Portauf Remote-Rechnern, wenn Rech-
ner iber den Hierarchiebaum mitden UA-Servern durchsuchtwerden.

Use Discovery URL: BeiAktivierung dieser O ption istder Hierarchiebaum mitden UA-Servern
mit OPC UA-Servern geflllt, die tUber die Erkennungs-URL lokalisiert wurden. Bei
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D eaktivierung dieser O ption ist der Hierarchiebaum des UA-Servers mit Netzwerkknoten gefiillt,
wodurch Benutzer das Netzwerk nach UA-Servern durchsuchen kénnen. Beim Durchsuchen
werden nur der Erkennungs-Portund der Portfar den lokalen Erkennungsdienst (4840) auf UA-
Server gescannt.

UA Servers: Mithilfe dieser Eigenschaftwird nach OPC UA-Servernund OPC-Server-End-
punkten gesucht. Zum Auswahlen eines Endpunkts kénnen Benutzer entweder auf eine End-
punkt-Richtlinie doppelklicken oder ihn/sie auswahlen und anschlieRend auf OK klicken. Zur
Aktualisierung des ausgewahlten Knotens kénnen Benutzer mit der rechten Maustaste auf ihn kli-
cken und anschlieRend auf Aktualisieren klicken.

# Einige Sicherheitsrichtlinien werden von der OPC UA Foundation als veraltetund weniger
sicherangesehen. Im Dialogfenster "Durchsuchen" sind diese Richtlinien mit einem orangen
abgeschlossenen Schloss sowie mitdem Text (Veraltet) gekennzeichnet. Die Sicher-
heitsrichtlinie "Kein" wird ebenfalls als unsicher angesehen und ist mit einem offenen roten
Schloss und dem Text (Unsicher) gekennzeichnet. Das abgeschlossene griine Schloss gibt End-
punkte, die sicherere Sicherheitsrichtlinien verwenden, an

Aktualisieren: Mitdieser Eigenschaftwird der gesamte Hierarchiebaum der UA-Server erneut
mit aktualisiertem Inhalt erstellt. Sdmtliche in der Erkennungsdienstgruppe vorgenommene
Anderungen werden angewendet.

Kanaleigenschaften - UA-Sitzung

In der Gruppe "UA-Sitzung" kénnen Einstellungen fir Verbindungs-Timeouts und Wie-
derholungsintervalle konfiguriert werden.

X Figenschaften-Editor - OPC UA Client Driver . x|
Eigenzchaftengruppen = UA Sitzung
Allgemein Werbindungs-Timeaut [z] 30
Schreiboptimierungen Sitzungz-Timeout bei Inaktbivitat [Minuten) 20
Enweitert Ermeuerungzinteryall fr Kanal [Minuten) 0
& Server Intervall fur erneute Yerbindung [s) 5

[EETTFE | /-chdognterval (5 5

Authentifizierung

Standardeinstellungen (] 4 Abbrechen Arwender Hilfe

Verbindungs-Timeout (s): Gibtan, wie lang der Kanalnach einem Verbindungsaufruf maxi-
mal auf eine erfolgreiche Verbindung wartet. Ein kiirzeres Timeout machtdie Anwendung reak-
tionsfahiger; ein langeres Timeout gibt dem Kanaleine bessere Mdglichkeit zum Herstellen der
Verbindung. Der guiltige Bereich liegt zwischen 1 und 30. Der Standardwertist 30 Sekunden.

Sitzungs-Timeoutbei Inaktivitdt (Minuten): Gibtan, wie viele Minuten eine Sitzung ohne Akti-
vitdt maximal offen bleibt. Wenn der Clientinnerhalb dieses Intervalls keine Anforderung aus-
geben kann, wird die Verbindung automatisch vom Server beendet. Der gliltige Bereich liegt
zwischen 1 und 20. Die Standardeinstellung ist 20 Minuten.
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Erneuerungsintervall flir Kanal (Minuten): Gibtden Zeitraum zwischen Kanalerneuerungen
in Minuten an. Der Treiber erneuert automatisch die Sicherheitdes Kanals, nachdem 75 % die-
ser Zeitabgelaufen ist. Das Verringern dieser Zeitdauer machtden Kanalbzw. die Verbindung
sicherer, verlangsamt moglicherweise jedoch auch die Ubertragung von Informationen. Der giil-
tige Bereich liegt zwischen 10 und 60. Die Standardeinstellung ist 60 Minuten.

Intervall fir erneute Verbindung (Sekunden): Gibt die Rate an, mitder der Kanal versucht,
die Verbindung wiederherzustellen, wenn die Verbindung entweder fehlschlagt oder unter-
brochen wird. Der gilltige Bereich liegt zwischen 5 und 600. Der Standardwertist 5 Sekunden.
Das Intervallzwischen Verbindungsversuchen entspricht mindestens der durch Intervall far
erneute Verbindung festgelegten Rate, kann aber auch langer sein, wenn das Intervall fir Ver-
bindungs-Timeoutlédngeristals das Intervall fir erneute Verbindung.

Watchdog-Intervall: Gibt die Rate an, mitder der Kanalden Remote-Knoten fiir den Ser-
verstatus auf Aktualisierungen aufdem Server Giberpriift, sowie die Timeout-Dauer fiir diese
Lesevorgéange. Die Ergebnisse dieses Lesevorgangs werden fiir die folgenden Aufgaben ver-
wendet:

« Versuch, die Verbindung wiederherzustellen, wenn der Lesevorgang fehlschlagt oder die
Timeout-Dauer ablauft

« Behandlung des Falls, dass der Server heruntergefahren wird
Hinweis: Wenn der Kanal feststellt, dass die Verbindung unterbrochen wurde, weilder W at-
chdog-Lesevorgang fehlgeschlagen ist, warteter das Intervall fir erneute Verbindung ab, bevor

erversucht, die Verbindung wiederherzustellen. Das beim erneuten Verbindungsversuch ver-
wendete Timeout wird durch die Eigenschaft Verbindungs-Timeout festgelegt.

Kanaleigenschaften - Authentifizierung

OPC UA unterstiitzt Benutzerauthentifizierung fiir erhdhte Sicherheit. In den Authen-
tifizierungseigenschaften wird ein gliltiger Benutzername und ein glltiges Passwort festgelegt,
die fir bestimmte OPC UA-Endpunkte erforderlich sind. Der Treiber verschlisseltdas Passwort
und verwendet hierzu den 6ffentlichen Schlisseldes Servers sowie den Ver-
schlisselungsalgorithmus, der von der Sicherheitsrichtlinie der Endpunktbeschreibung des Ser-
vers definiert wird.

&% Figenschaften-Editor - OPC UA Client Driver ) x|
Eigenzchaftengruppen = Authentifizierung
Allgemein Benutzername
S chreiboptimierungen Fazzwmort IR,
Erweitert
LI Server
L4 Sitzung
Authentifizierung
Standardeinstellungen (] Abbrechen Srnvendery Hilfe
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Gerdteeigenschaften - Aligemein

BX Eigenschaften-Editor - OPC UA Client Driver.Devicel |
Eigerzchaftengruppen =l Identifikation
Allgemein MHame Devicel
Scan-Moduz Beschieibung
Abonnement Treiber OPC U Clignt
F.ommunik ationzparameter todell OPC LA
Werbindung K.ahalzuseizung OPC U Clignt Driver
[Jbenwachte Elements = Betriebzmodus
Tag-Generienng Datenzammiung Aktivieren
Redundanz Sirmuliert Mein
= Tag-Zahler
Statizche T ags i]
Mame
Geben Sie die [dentitat dieses Objekts an.
Standardeinstellungen (] 4 Abbrechen Arwender Hilfe

Identifikation

Name: Benutzerdefinierte ID dieses Geréats.

Beschreibung: Benutzerdefinierte Informationen liber dieses Gerat.

Kanalzuweisung: Benutzerdefinierter Name des Kanals, zu dem dieses Geratderzeit gehort.
Treiber: Ausgewahliter Protokolltreiber fiir dieses G erat.

Modell: Die jeweilige Version des Gerats.
Betriebsmodus

Datensammlung: Diese Eigenschaft steuert den aktiven Status des Geréats. Zwar sind Gera-
tekommunikationen standardmagig aktiviert, doch kann diese Eigenschaft verwendet werden,
um ein physisches Gerat zu deaktivieren. Kommunikationen werden nicht versucht, wenn ein
Geratdeaktiviertist. Vom Standpunkt eines Clients werden die Daten als ungliltig markiert und
Schreibvorgédnge werden nicht akzeptiert. Diese Eigenschaft kann jederzeit durch diese Eigen-
schaftoder die System-Tags des Gerats gedandertwerden.

Simuliert: Diese O ption versetzt das Geratin den Simulationsmodus. In diesem Modus ver-
suchtder Treiber nicht, mitdem physischen Gerdtzu kommunizieren, aber der Server gibt wei-
terhin giiltige OPC-Daten zurlick. Durch Auswéahlen von "Simuliert" wird die physische
Kommunikation mitdem Geratangehalten, OPC-Daten kédnnen jedoch als glltige Daten dem
OPC-Client zurickgegeben werden. Im Simulationsmodus behandeltder Server alle Gera-
tedaten als reflektierend: was auch immerin das simulierte Gerat geschrieben wird, wird zuriick-
gelesen,und jedes OPC-Elementwird einzeln behandelt. Die Speicherzuordnung des Elements
basiertaufder Gruppenaktualisierungsrate. Die Daten werden nicht gespeichert, wenn der Ser-
verdas Element entfernt (z.B., wenn der Server neu initialisiert wird). Die Standardeinstellung ist
"Nein".

Hinweise:
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1. Dieses System-Tag (_Simulated) ist schreibgeschiitzt und kann fiir den Laufzeitschutz
nicht geschrieben werden. Das System-Tag ermdglicht es, dass diese Eigenschaft vom
Clientuberwachtwird.

2. Im Simulationsmodus basiert die Speicherzuordnung des Elements auf Client-Aktua-
lisierungsraten (Gruppenaktualisierungsrate fir OPC-Clients oder Scan-Intervall fiir
native und DDE-Schnittstellen). Das bedeutet, dass zwei Clients, die dasselbe Element
mit unterschiedlichen Aktualisierungsraten referenzieren, verschiedene Daten zuriick-
geben.

@ Der Simulationsmodus ist nur fir Test- und Simulationszwecke. Es sollte niemals in einer Pro-
duktionsumgebung nie verwendet werden.

Gerateeigenschaften - Scan-Modus

Der Scan-Modus gibt das vom abonnierten Clientangeforderte Scan-Intervall fiir Tags an, die
Gerdtekommunikation erfordern. Synchrone und asynchrone Lese- und Schreibvorgange des
Geratswerden so bald wie mdéglich verarbeitet; unbeeinflusst von den Eigenschaften fiir den
Scan-Modus.

Eigenschaftengruppen =l Scan-Modus
Scan-Modus Vam Client angegebenes Scan-Interval ..

Arfangsaktualisierungen aus ... | Deaktiviersn

Allgemein

Scan-Modus: Gibtan,wie Tags im Geratfliran abonnierende Clients gesendete Aktua-
lisierungen gescanntwerden. Es folgen Beschreibungen der O ptionen:

« Vom Clientangegebenes Scan-Intervall beriicksichtigen: Dieser Modus verwendet
das vom Clientangeforderte Scan-Intervall.

. Datenanfrage nichtschnellerals Scan-Intervall: Dieser Modus gibtden Wertan, der
als maximales Scan-Intervall festgelegt wurde. Der gliltige Bereich liegt zwischen 10 und
99999990 Millisekunden. Die Standardeinstellung ist 1000 Millisekunden.

Hinweis: Wenn der Server tiber einen aktiven Clientund Elemente fir das Geratver-
fligtund der Wert fiir das Scan-Intervall erhéht wird, werden die Anderungen sofort wirk-
sam.Wenn der Wert fiir das Scan-Intervall verringert wird, werden die Anderungen erst
wirksam, wenn alle Client-Anwendungen getrennt wurden.

o Alle Datenanfragen im Scan-Intervall: Dieser Modus erzwingt, dass Tags im ange-
gebenen Intervallnach abonnierten Clients gescanntwerden. Der gliltige Bereich liegt zwi-
schen 10 und 99999990 Millisekunden. Die Standardeinstellung ist 1000 Millisekunden.

« Nichtscannen, nur Abrufanfordern:In diesem Modus werden Tags, die zum Gerat
gehoren, nicht periodisch abgerufen, und es wird auch kein Lesevorgang durchgefihrt,
um den Anfangswerteines Elements abzurufen, sobald es aktivwird. Es liegtin der
Verantwortung des Clients, nach Aktualisierungen abzurufen, entweder durch Schreiben
indas _DemandPoll-Tag oder durch Ausgeben expliziter Lesevorgédnge des Geréats flr
einzelne Elemente. Weitere Informationen finden Sie unter "G erdte-Bedarfsabruf"in der
Serverhilfe.

« Durch Tag angegebenes Scan-Intervall beriicksichtigen: Dieser Modus erzwingt
das Scannen statischer Tags im Intervall, das in ihrer statischen Konfiguration Tag-Eigen-
schaften angegeben wurde. Dynamische Tags werden in dem vom Clientangegebenen
Scan-Intervall gescannt.

Anfangsaktualisierungen aus Cache: Wenn diese O ption aktiviertist, kann der Server die
ersten Aktualisierungen fiir neu aktivierte Tag-Referenzen aus gespeicherten (Cache-)Daten
zur Verfligung stellen. Cache-Aktualisierungen kénnen nur bereitgestellt werden, wenn die neue
Elementreferenz dieselben Eigenschaften fiir Adresse, Scan-Intervall, Datentyp, Client-Zugriff
und Skalierung gemeinsam nutzt. Ein Lesevorgang des Gerédts wird nur fiir die Anfangs-
aktualisierung fiir die erste Client-Referenz verwendet. Der Standardeinstellung ist "D eaktiviert";
immerwenn ein Client eine Tag-Referenz aktiviert, versucht der Server, den Anfangswertvom
Geréatzulesen.
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Gerdteeigenschaften - Kommunikationsparameter

Mithilfe der Kommunikationsparameter werden die Lese-/Schreibeigenschaften des Abon-
nements konfiguriert.

X Eigenschaften-Editor - OPC UA Client Driver.Devicel , ﬂ
Eigenzchaftengruppen =l Anforderungsgrobe
Allgemein tax. Elemente pro Lesevargang q12
Scan-Moduz tax. Elemente pro Scheibvorgang a1z
Ahonnement = Asynchrones Anforderungs-Timeout
Timeout fur Lesevorgange [maz) 1000
Werbindung Timeout fur Schreibyvorgange (mz) 1000
[Jbenwachte Elements =l Schreibyerhalten
Tag-Generienng Lezen nach Schieibvorgang Aktivieren
Redundanz
Standardeinstellungen (] 4 Abbrechen Arwender Hilfe

AnforderungsgréBBe

Max. Elemente pro Lesevorgang: Gibtdie maximale Anzahlder Elemente pro Leseaufruf fir
den Serveran. Da gruppierte Lesevorgange effizienter durchgefiihrt werden, sollte dieser Wert
so hoch wie mdglich sein, um die Zeit fir Lesevorgénge zu reduzieren. Der gililtige Bereich liegt
zwischen 1 und 4096. Die Standardeinstellung ist512. Diese Eigenschaft wird auch beider Tag-
Generierung verwendet, um die Attribute von Tags zu lesen, die fir deren Validierung und
Import notwendig sind.

Max. Elemente pro Schreibvorgang: Gibtdie maximale Anzahlder Elemente pro Schrei-
baufruf flirden Serveran. Da gruppierte Schreibvorgéange effizienter sind, sollte dieser Wert so
hoch wie mdglich sein, um die Zeit fir Schreibvorgdnge zu reduzieren. Der gliltige Bereich liegt
zwischen 1 und 512. Die Standardeinstellung ist 512.

Asynchrones Anforderungs-Timeout

Timeoutfiir Lesevorgédnge: Gibtdie Zeitdauer an, in derder Server auf jeden Leseaufrufwar-
tet (in Millisekunden). Kiirzere Werte kdnnen zu einem Timeoutdes Lesevorgangs fuhren.
Hohere Werte kdnnen die Reaktionsfahigkeitdes Treibers verringern, wenn die Kommunikation
unterbrochen wurde. Der gliltige Bereich liegt zwischen 100 und 30000. Der Standardwert ist
1000.

Timeoutfiir Schreibvorgédnge: Gibtdie Zeitdauer an, in derder Server auf jeden Schrei-
baufruf wartet (in Millisekunden). Kiirzere Werte kdnnen zu einem Timeoutdes Schreib-
vorgangs fuhren. Héhere Werte kdnnen die Reaktionsfahigkeitdes Treibers verringern, wenn
die Kommunikation unterbrochen wurde. Der giiltige Bereich liegt zwischen 100 und 30000. Der
Standardwertist 1000.

Schreibverhalten
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Lesen nach Schreibvorgang: Wahlen Sie "Aktivieren", um nach einem Schreibbefehleinen
expliziten Lesevorgang zu erzwingen (zum Bestatigen des neuen Werts). Wahlen Sie "D eak-
tivieren",um den Wertnach der ndchsten Publizier- oder Abrufantwort durchzufihren. Die Stan-
dardeinstellung ist "Aktivieren".

Gerateeigenschaften - Verbindung

In der Gruppe "Verbindung"werden Abonnement-Timeoutund Keep-Alive-Eigenschaften kon-
figuriert.

E% Figenschaften-Editor - DPC UA Client Driver.Devicel ] ﬂ
Eigenzchaftengruppen = ¥erbindung
Allgemein Lebenzdaueranzahl B0
Scan-tModuz F.eep-Alive-tinzahl b
Abonrnement Friciitat Tiefstwert

F.ommunik.ationzparameter
Yerbindung
[benwachte Elemente
Tag-Genererung
Redundanz

Standardeinstellungen (] Abbrechen Srnvendery Hilfe

Lebensdaueranzahl: Gibtan, wie oft das Publizierungsintervall ablaufen kann, ohne dass von
Treiberfir OPC UA-Client Datenaktualisierungen oder Keep-Alive-Meldungen gesendetwer-
den, bevorder Server das Abonnementldscht. Je groRer die Lebensdaueranzahl, desto langer
bleibt das Abonnement aktiv, wenn die Kommunikation unterbrochen ist. Der gultige Bereich
liegt zwischen 3 und 300. Der Standardwertist 60.

Keep-Alive-Anzahl: Gibtdie Anzahlder Publizierungsintervalle an, die ablaufen missen,
bevor eine Keep-Alive-Meldung gesendetwird. Der gliltige Bereich liegt zwischen 1 und 10. Der
Standardwertist 5.

Hinweis: Eine geringere Keep-Alive-Anzahlerhéht das Kommunikationsvolumen wahrend
der Zeitraume, wenn wenig Daten zwischen dem Treiber fir OPC UA-Clientund dem UA-Ser-
ver iibertragen werden. Eine hohere Keep-Alive-Anzahlreduziert das Kommunikationsvolumen
wahrend dieser Zeitrdume, verringert jedoch auch die Reaktionsfédhigkeitdes Treibers, wenn die
Verbindung unterbrochen ist.

Prioritdt: Wahlen Sie die relative Prioritdt des Abonnements aus. Wenn mehr als ein Abon-
nement Benachrichtigungen senden muss, sendetder OPC UA-Server zuerst Daten vom Abon-
nement mitder héchsten Prioritdt. Anwendungen, die keine spezielle Prioritat erfordern, sollten
auf die niedrigstmdgliche Prioritat festgelegt werden. Standardmafig ist der niedrigste Wert ein-
gestellt.

Geradteeigenschaften - Uberwachte Elemente

Abonnements enthalten (iberwachte Elemente, auch Tags genannt. Mitder Gruppe "Uber-
wachte Elemente" wird konfiguriert, wie schnell Tags aktualisiert werden und wie Tag-Aktua-
lisierungen vom OPC UA-Server verarbeitetwerden.

www. ptc.com
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B Eigenschaften-Editor - OPC UA Client Driver.Devicel ) x|
Eigenzchaftengruppen =l Oberwachte Elemente
Allgemein Probenintervall [ms] 500
Scan-tdoduz Wi artezchlangenaroiie 1
Abonnement Alteste venmerfen Aktivieren
Karnrunik atiohspararneter Tatzonentyp K.eine
Werbindung Totzonenwert i
Tag-Generierung
Redundanz
Standardeinstellungen 0k Abbrechen Srwender Hilfe:

Probenintervall: Legen Sie das schnellste Intervall fest, in dem die iberwachten Elemente
aktualisiert werden. Beieinem Wertvon -1 wird als Intervall standardm&Rig das Pub-
lizierungsintervalldes Abonnements verwendet. Der Wert 0 gibtan, dass der OPC UA-Server
das schnellste praktische Intervallverwenden muss. Der gliltige Bereich liegt zwischen -1 und
50000. Die Standardeinstellung ist 500 Millisekunden, also die Halfte des Stan-
dardpublizierungsintervalls.

@ Achtung: Wenn sich die Daten schneller als das Publizierungsintervalldndern, muss das Pro-
benintervall auf die Halfte des Publizierungsintervalls festgelegtwerden. Dadurch werden D aten-
aktualisierungen im Publizierungsintervall sichergestellt. Beispiel: Wenn das
Publizierungsintervall 10000 ms ist und sich alle 100 ms Daten @&ndern, muss das Probenintervall
mindestens bei 5000 ms liegen. Dadurch werden D atenaktualisierungen alle 10000 ms sicher-
gestellt.

WarteschlangengréRBe: Legtdie Anzahlder Datenaktualisierungen fest, die der OPC UA-Ser-
ver flirdas Abonnementin die Warteschlange stellt. Der Wert 1 deaktiviert das Einreihen in die
W arteschlange (Queuing). Werte, die gréBer als 1 sind, aktivieren das Einreihen in die W ar-
teschlange (Queuing). Der giiltige Bereich liegt zwischen 1 und 100. Die Standardeinstellung ist
1.

Alteste verwerfen: Legen Sie die Richtlinie zum Verwerfen der Warteschlange fest. Bei Akti-
vierung dieser O ption wird die alteste Benachrichtigung in der Warteschlange verworfen und
nichtan den Treiber gesendet. Bei Deaktivierung dieser O ption wird die neueste Benach-
richtigung verworfen und nichtan den Treiber gesendet. Die Standardeinstellung ist "Aktiviert".

Hinweis: Benachrichtigungen werden nur verworfen, wenn die Warteschlange vordem
Ablaufdes Publizierungsintervalls aufgefillt wird.

Totzonentyp: Legtden Typ des Totzonenfilters fest, der auf Datendnderungen anzuwenden ist.
Es gibtfolgende drei O ptionen: Keine, Prozentund Absolut. Durch Auswéhlen von Keine
wurde die Totzone deaktiviert. Durch Auswéahlen von Prozentwerden Datenaktualisierungen
nur gesendet, wenn die Anderung gréRer als ein Prozentsatz des maximalen Bereichs fiir das
Tagist. Durch Auswahlen von Absolutwerden Datenaktualisierungen gesendet, wenn die
Anderung gréRer als ein angegebener Wertist. Der gliltige Bereich liegt zwischen 0 und
9.999.999.999. Die Standardeinstellung ist Keine.

Totzonenwert: Legtden Wertfiir die Totzone fest. Wenn der Totzonentyp auf Prozent fest-
gelegtwird, handelt es sich beidiesem Wertum einen Prozentsatz (also 10 =10 %). Wenn der
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Totzonentyp auf Absolut festgelegtwird, handelt es sich beidiesem Wertum den exakten Wert.
Der giiltige Bereich liegt zwischen 0 und 9.999.999.999. Der Standardwertist 0.

Gerateeigenschaften - Tag-Generierung

Beim Importvorgang wird ein Browser gestartet, Uber den Tags modglicherweise vom OPC UA-
Serverimportiert werden. Klicken Sie auf Importelemente auswéhlen..,um den Tag-Browser

zu starten.

X Figenschaften-Editor - OPC UA Client Driver.Devicel

Eigenzchaftengruppen

= Tag-Generierung

Allgemein

Importelemente auswahlen

Impartelemente auswahlen...

Scantodus
Abonrnemment

Kommunik ationsparameter
Yerbindung

[benwachte Elemente

Fedundanz

Standardeinstellungen |

| Abbrechen Srwender Hilfe

Zu importierende Elemente auswéahlen
Mitdem OPC UA-Tag-Browserwird derOPC UA-Serverdurchsucht,der mitdem Uber-

geordneten Kanal verbunden ist.

-
Select Items to Import

23]

Browsing

u

Leaf filter:

Ela 1] -
H-) _ActiveT agCount
¢ _ClientCount

] _Date

] _Date Dayp

] _Date Day0fwfesk
] _Date_Manth

] _Date_vVear2

] _Date_veard

] _DateTime

] _DateTimelocal
] _EupiredFeatures
] _FullProjectMame
] _LicensedFeatures
¢ _OpeClientM ames
] _Projecthame

] _ProjectTitle

] _Time

] _Tirne_Hour

] _Time_Howr24 -

m

Add items 5>

Add branches >

<4 Remaowve items

Import [tems

[ Import as Default Data Type

1 mz=2;s=Channel5._Systerm_availableM etworkAdapters
1 mz=2;s=Channel5_Systern_BaudPate

1 nz=2;5=Channel3._Systerm._Comld
Channeld,_System._DataBits
Channel5._System._Description

1 hs=2:5=Channel5._System._EnableDiagnostics

1 mz=2:s=Channel5._Systern_FloatH andlingT ppe

1 mz=2;s=Channel5._Systern._FlowContal

1 ns=2:5=Channeld._System._NebworkAdapter

1 nz=2;5=Channel3._Systerm._Parity

1 ng=2:2=Channel5._Syeterm._FeportComEmors

1 ng=2:z=Channel5._System._SharedConnection

1 hs=2:5=Channel5._System._StopBits

1 mz=2;5=Channel5._Systern_wiiteQptimizationDuyCpcle
Channel6._System._Dezcription
Channel6._System._EnableDiagnostics

1 nz=2;5=Channelb._Systerm._witeDptimizationDutyCpcle

Ok, ] ’ Cancel ][ Help
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Browsing : Gibteinen Hierarchiebaum an, der die Hierarchie des OPC UA-Servers darstellt.
Darin sind alle OPC UA-Server-Tags und Tag-Gruppen enthalten.

Blattfilter: Beschrankt die in der Struktur "Browsing" angezeigten Elemente nur auf diejenigen,
die dem Filter entsprechen. Weitere Informationen zur Syntax finden Sie in der Tabelle unten.

Als Standard-Datentyp importieren: Bei Aktivierung wird der Datentyp fir importierte Ele-
mente auf"Standard" gesetzt.

Add ltems: Flgtdie in der Struktur "Browsing" ausgewahlten Elemente der Liste "Import [tems"
hinzu.

Add Branches: Figtalle Elemente im ausgew&hlten Zweig der Struktur "Browsing" der Liste
"Import ltems" hinzu.

Remove ltems: Entferntdie in der Liste ausgewahlten Elemente.

Importltems: Eine Liste aller Elemente, die durch das Geratimportiert wurden.

Filteroptionen

Zeichen im Muster Ubereinstimmungen in Zeichenfolge

? Jedes einzelne Zeichen

* Nulloder mehr Zeichen

# Jede einzelne Ziffer (0-9)

[charlist] Jedes einzelne Zeichen in Zeichenliste

[lcharlist] Jedes einzelne Zeichen, das nichtin Zeichenliste ist

Gerdteeigenschaften - Redundanz

Eigenschaftengruppen = Redundanz
) Pfad des Sekundargerats

Allgemein
Betriebsmodus Fehler beim Einschalten

Scan-Modus b : |

Zeitvorgabe Jberwachungse ement - -
Oberwachungsirtervall {s) 300
Baldmoglichste Rucklkehr zum Primargerat Ja

Redundanz steht mitdem Plugin fir Redundanz auf Medienebene zur Verfligung.
# Weitere Informationen dazu erhalten Sie aufder Website, von einem Vertriebsreprdsentanten
oderim Benutzerhandbuch.
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Adressbeschreibungen

Treiberfir OPC UA-Client Adressen haben die folgende Syntax: ns=<Namespace-
Index>;<Typ>=<Wert>. Weitere Informationen dazu finden Sie in der Tabelle unten.
Hinweis: Arrays werden fiir alle Datentypen unterstiitzt.

Feld Beschreibung
Namespace- Derindexdes OPC UA-Server-Namespace, in dem sich die Adresse befin-
Index P det. Wenn der Index 0 ist, wird die gesamte Klausel ns=<Namespace-Index>;
ausgelassen.
Der Adresstyp. OPC UA unterstiitzt die folgenden vier Adresstypen:
i: Eine numerische Adresse, dargestellt als 32-Bit-Ganzzahlohne Vorzeichen
Typ s: Eine Zeichenfolgenadresse mit Zeichen, die mit UTF-8 kodiert werden kdn-
nen
g: Eine GUID-Adresse im Format {XXXXXXXX-XXXX-XXXX-XXXX-
XXX XX XXX XX XX}
b: Eine undurchsichtige Adresse (beispielsweise Byte-Zeichenfolge)
Die als eine Zeichenfolge formatierte Adresse. Diese Adresse weist mdg-
W ert licherweise den folgenden Typ auf: numerisch, Zeichenfolge, GUID oder
undurchsichtig.
Beispiele
Adresstyp Namespace |Beispiel
Numerisch 2 ns=2;i=13
Zeichenfolge 3 ns=3;s=Channell.Devicel.Tag1
GUID 0 g={C496578A-0DFE-4B8F-870A-745238C6AEAE}
Undurchsichtig 2 ns=2;b=M/RbKBsRVkePCePcx240RA==

@ Weitere Beispiele flir OPC UA-Adressen finden Sie in der Abbildung unten.

File Edit View Tools Runtime Help

5 : (3 ¥ e =<
J | - ol =
(@] Project Tag Name Address
"
(& Cﬂ"{":ﬂ" It:l i DActiveTagCount ns=2:s=_System._ActiveTagCount
< ﬂal;n: 1 v OChentCount ns=2:s=_System._ChentCount
e v 0Date ns=2:s=_System._Date

() OAlarms&Events

_— wd ODate_Day ns=Z:s=_System._Date_Day
L] ODatalogger : )
. 05 w.d 0Date_Month ns=2:5=_System._Date_Month
+_ | OSystem
[ Channell td 0Date_Year? ns=2:5=_System._Date_Year2
i ® |
0 Server w1 0Date_Yeard ns=2:s=_System._Date_Yeard
=1
. .::} Data Type Examples 2. OProjectMName ns=2:5=_System._ProjectMame
< {} Simulation Examples t.d 0TotalTagCount ns=2:5=_System._TotalTagCount
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Datentypbeschreibung

Datentyp

Beschreibung

Boolean

Einzelnes Bit

Byte

8-Bit-Wertohne Vorzeichen
Bit 0 istdas Low-Bit
Bit 7 istdas High-Bit

Char

8-Bit-Wert mit Vorzeichen
Bit 0 istdas Low-Bit

Bit6 istdas High-Bit

Bit 7 istdas Vorzeichen-Bit

Datum

Datum YYYY-MM-DDTHH:MM:SS.MMM

Double

64-Bit-Gleitkommawert

DWord

32-Bit-Wertohne Vorzeichen
Bit 0 istdas Low-Bit
Bit 31 istdas High-Bit

Float

32-Bit-Gleitkommawert.

Der Treiberinterpretiert zwei aufeinanderfolgende 16-Bit-Register als G leit-
kommawert, indem das erste Register als Low-Wortund das zweite Register
als High-Wort bewertetwird.

Long

32-Bit-Wert mit Vorzeichen
Bit 0 istdas Low-Bit

Bit 30 ist das High-Bit

Bit 31 istdas Vorzeichen-Bit

LongLong

64-Bit-Wert mit Vorzeichen
Bit 0 istdas Low-Bit

Bit62 istdas High-Bit

Bit63 istdas Vorzeichen-Bit

QWord

64-Bit-Wertohne Vorzeichen
Bit 0 istdas Low-Bit
Bit 63 istdas High-Bit

Word

16-Bit-Wertohne Vorzeichen
Bit 0 istdas Low-Bit
Bit 15 ist das High-Bit

Short

16-Bit-Wert mit Vorzeichen
Bit 0 istdas Low-Bit

Bit 14 istdas High-Bit

Bit 15 istdas Vorzeichen-Bit

Zeichenfolge

Mit Nullbeendetes Zeichen-Array
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OPC UA-Datentypen

Treiber fir OPC UA-Clientunterstitztintegrierte, einfache Aufzdhlung und einige komplexe und

strukturierte OPC UA-Datentypen. Eine Beschreibung dieser Typen und Informationen zur
Unterstitzung sind in den Tabellen unten enthalten.

Unterstitzte UA-Typen

Kategorie

Beschreibung

Integrierte Typen

Integrierte Typen sind grundlegende OPC UA-Typen, die zum D efinieren
aller Strukturen, Arrays und Meldungen verwendetwerden. Weitere Infor-
mationen finden Sie in der nachfolgenden Tabelle.

Hinweis: Treiber flir OPC UA-Client unterstiitzt das Importieren von
Variablen als Skalar- und Array-Tags fiir alle Typen auer ByteString
(nur Skalar), ExtensionO bject (nur unterstiitzte UA-Standard-Typen),
DataValue und Diagnosticlnfo.

Einfache Typen

Einfache Typen sind von integrierten Typen abgeleitet, verwenden die
integrierte Typkodierung und haben eine andere Anwen-
dungsschichtensemantik. Der Treiber unterstitzt alle von unterstitzten
integrierten Typen abgeleiteten einfachen Skalar- und Array-Typen. Der
Treiber liestbeim Importieren von Tags einfache Typinformationen vom
Server,um den richtigen Tag-D atentyp zuzuweisen.

Aufzahlungstypen

Alle Aufzédhlungstypen werden genauso kodiert wie OPC UA Int32-
Typen. Tags fuir OPC UA-Aufzdhlungen verwenden den Datentyp
llLongll.

Strukturierte
Typen

Viele derin der UA-Spezifikation definierten strukturierten Typen werden
von Treiber flir OPC UA-Clientals Zeichenfolgen unterstiitzt. Der Treiber
kann diese strukturierten Typen lesen und iberwachen. Schreib-
vorgange werden derzeit noch nicht unterstitzt. In der Tabelle "Unter-
stitzte strukturierte Datentypen" unten finden Sie eine Liste der
unterstiitzten strukturierten Datentypen.

Komplexe Typen

Komplexe Typen bestehen aus mehreren integrierten Typen, einfachen
Typen, Aufzdhlungen und/oder Strukturen in Skalar- oder Array-Form.
Wéahrend des Tag-Imports durchsucht Treiber fir OPC UA-Client die
Komponenten eines komplexen Variablenknotens und generiert Tags fir
alle der integrierten, einfachen, Aufzahlungs- oder unterstitzten struk-
turierten D atentypen.

Hinweis: Der Treiber kann zwar die Komponenten eines komplexen
Typs lesen, schreiben und iberwachen, aber nicht den komplexen Varia-
blenwert als ExtensionO bject lesen, schreiben oder Uberwachen. AuBer-
dem istder Treiber auf die im Adressraum des UA-Servers verfligbaren
Typinformationen angewiesen, um Tags fiir die Komponente einer kom-
plexen Variablen zu generieren.

Integrierte Datentypen

OPC UA-Typen |Treiber fiirOPC UA-Client Datentyp
Boolean Boolean

SByte Char

Byte Byte

Int16 Short

Ulnt16 Word

Int32 Long

UlInt32 DWord

Int64 LongLong

Ulnt64 QWord
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OPC UA-Typen

Treiber fir OPC UA-Client Datentyp

Float Float
Double Double
String String
DateTime Double
GUID String
ByteString Array of Byte
XmIElement String
Nodeld String
ExpandedNodeld String
StatusCode DWord
QualifiedName String
LocalizedText String

E xtensionO bject

Siehe die Tabelle "Unterstiitzte strukturierte Datentypen" unten.

DataValue

Nicht unterstitzt

Variant

Unterstitzte integrierte Typen

Diagnosticlnfo

Nicht unterstitzt

Unterstitzte strukturierte Datentypen
Die folgenden strukturierten Datentypen haben Felder, die gelesen und in einem Zeichenfolgen-

Tag angezeigtwerden.

Formatdesim Tag angezeigten Zeichenfolgenwerts:

(<keyword>=<value> | <keyword>=<value>)

Beispiel flir einen Tag-Wertder Eigenschaftvom Typ TimeZoneDataType:
(offset=15 [ daylightSavingInO ffset=true)

Beispiel flir einen Tag-Wertder Eigenschaftvom Typ EnumValueType, der verschachtelte struk-
turierte Datentypen vom Typ LocalizedText enthalt:
(value=5 [ displayName=(locale=en-US | text=Text) [ description=(locale=en-US | text=Text))

Treiber far
Datentypen OPC UA-CIi- |[Schlisselwoérter
ent Datentyp
EnumValueType String value, displayName (locale, text), description
(locale, text)
E U Information String namespacgUrl,unltld,dlsplayName(Iocale,
text), description (locale, text)
Range String low, high
ServiceCounterDataType | String totalCount, errorCount
TimeZoneDataType String offset, daylightSavingInO ffset
applicationUri, productUri, applicationName,
ApplicationD escription String applicationType, gatewayServerUri, dis-
coveryProfileUri, discoveryUrls
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Ereignisprotokollmeldungen

Die folgenden Informationen betreffen Meldungen, die im Fensterbereich Ereignisprotokollin
der Hauptbenutzeroberfliche angezeigt werden. Informationen zum Filtern und Sortieren der
Detailansicht Ereignisprotokoll finden Sie in der Serverhilfe. In der Serverhilfe sind viele all-
gemeine Meldungen enthalten, die also auch gesuchtwerden sollten. Im Allgemeinen werden
die Artder Meldung (Information, Warnung) sowie Fehlerbehebungsinformationen bereitgestellt
(sofern maoglich).

Fehlerbeschreibungen

Die folgenden Ereignisprotokollmeldungen, Meldungsfenster und Erkldrungen kénnen ggf. gene-
riert werden. Klicken Sie auf die Verkniipfung, um eine Liste zu erhalten.

Kanal konnte nicht verbunden werden.

Fehlertyp:
Fehler

Mdégliche Ursache:
Die Verbindung zum OPC UA Serveristfehlgeschlagen.

Mo6gliche Losung:
Lesen Sie die angegebene Erklarung durch.

# Siehe auch:

Erkléarungen

Kanal konnte nicht verbunden werden. |

Fehlertyp:
Fehler

Mdégliche Ursache:
Die Verbindung zum OPC UA Serveristfehlgeschlagen.

Mégliche Lésung:
Lesen Sie die angegebene Erklarung durch.

# Siehe auch:

Erklarungen

Kanal konnte nicht verbunden werden. | Statusbeschreibung =
'<Status>', K Statuscode = <Code>.

Fehlertyp:
Fehler

Mdégliche Ursache:
Die Verbindung zum OPC UA Serveristfehlgeschlagen.

Mdégliche Lésung:
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1. Stellen Sie sicher, dass Endpunkt, Sicherheitund Benutzer-ID-Konfiguration fur Client
und Server kompatibel sind.

2. Lesen Sie die angegebene Erklarung durch.

# Siehe auch:

Erklarungen

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC
UA Configuration Manager, um sicherzustellen, dass das Client-
Zertifikat giltig ist.

Fehlertyp:
Fehler

Moégliche Ursache:
1. Das Zertifikatdes OPC UA Treibers fehltoderist ungiltig.
2. Das Zertifikatdes OPC UA Serveristnichtverfligbar.

Moégliche Losung:
Uberpriifen Sie mitdem OPC UA Configuration Manager, ob das Zertifikatdes OPC UA Client
Treibers glltig ist, und tauschen Sie die Zertifikate mitdem OPC UA Server.

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC
UA Configuration Manager, um sicherzustellen, dass das Client-
Zertifikat gultig ist. |

Fehlertyp:

Fehler

Mégliche Ursache:
1. Das Zertifikatdes OPC UA Treibers fehlt oder ist ungiltig.
2. Das Zertifikatdes OPC UA Serverist nicht verfiigbar.

Mégliche Lésung:
Uberpriifen Sie mitdem OPC UA Configuration Manager, ob das Zertifikatdes OPC UA Client
Treibers glltig ist, und tauschen Sie die Zertifikate mitdem OPC UA Server.

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC
UA Configuration Manager, um sicherzustellen, dass das Client-
Zertifikat giltig ist. | Statusbeschreibung = '<Status>', Sta-
tuscode = <Code>.

Fehlertyp:
Fehler

Mégliche Ursache:
1. Das Zertifikatdes OPC UA Treibers fehlt oder ist ungiltig.

2. Das Zertifikatdes OPC UA Serverist nichtverfligbar.

Moégliche Lésung:

www. ptc.com



Treiber fir OPC UA-Client

Uberpriifen Sie mitdem OPC UA Configuration Manager, ob das Zertifikatdes OPC UA Client
Treibers glltig ist, und tauschen Sie die Zertifikate mitdem OPC UA Server.

Hinzufiigen des Elements auf Gerat ist fehlgeschlagen.| Tag-
Adresse = '<Adresse>".

Fehlertyp:
Fehler

Mdégliche Ursache:
1. Das Elementistungiultig.
2. DerOPC UA Serverwird nichtausgefuhrt.

3. Das T Timeoutflirden Gerateaufrufist zu kurz.

Mo6gliche Losung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird und reaktionsfédhig ist.
2. Erhdéhen Sie den Wertdes Timeouts flirden G erateaufruf.

3. Vergewissern Sie sich, dass das Elementfiirden OPC UA Server glltig ist.

# Siehe auch:

Erkldarungen

Hinzufiigen des Elements auf Geréat ist fehlgeschlagen.| Tag-
Adresse = '<Adresse>', Statusbeschreibung = '<Status>', Sta-
tuscode = <Code>.

Fehlertyp:
Fehler

Mégliche Ursache:
1. Das Elementistungiultig.
2. DerOPC UA Serverwird nichtausgefihrt.

3. Das T Timeoutflirden Gerateaufrufist zu kurz.

Mo6gliche Losung:
1. Vergewissern Sie sich, dassder OPC UA Server ausgefihrtwird und reaktionsfédhig ist.
2. Erhdéhen Sieden Wertdes Timeouts fiirden Gerateaufruf.

3. Vergewissern Sie sich, dass das Element flirden OPC UA Server glltig ist.

# Siehe auch:

Erklarungen

Entfernen des Elements auf Geréat ist fehlgeschlagen.| Tag-
Adresse = '<Adresse>".

Fehlertyp:
Fehler

Mégliche Ursache:
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1. DerOPC UA Serveristausgefallen.

2. Das Aufruf-Timeoutdes Gerats ist zu niedrig, um das Entfernen abzuschlieRen.

Moégliche Lésung:
1. Vergewissern Sie sich, dassder OPC UA Server ausgefiihrt wird und reaktionsfahig ist.
2. Erhdhen Sieden Wertfirdas Aufruf-Timeoutdes Gerats.

3. Lesen Sie die Erklarung durch.

# Siehe auch:

Erklarungen

Entfernen des Elements auf Geréatist fehlgeschlagen. | Tag-
Adresse = '<Adresse>', K Statusbeschreibung = '<Status>', Sta-
tuscode = <Code>.

Fehlertyp:
Fehler

Mégliche Ursache:
1. DerOPC UA Serveristausgefallen.

2. Das Aufruf-Timeoutdes Gerats ist zu niedrig, um das Entfernen abzuschlieRen.

Moégliche Lésung:
1. Vergewissern Sie sich, dassder OPC UA Server ausgefiihrt wird und reaktionsfahig ist.
2. Erhdhen Sieden Wertfirdas Aufruf-Timeoutdes Gerats.

3. Lesen Sie die Erklarung durch.

# Siehe auch:

Erklarungen

Elemente konnten nicht von Gerat entfernt werden. |

Fehlertyp:
Fehler

Mégliche Ursache:
1. DerOPC UA Serveristausgefallen.

2. Das Aufruf-Timeoutdes Geréts ist zu niedrig, um das Entfernen abzuschlieRen.

Moégliche Losung:
1. Vergewissern Sie sich, dassder OPC UA Server ausgefiihrtwird und reaktionsfahig ist.
2. Erhdhen Sieden Wertfirdas Aufruf-Timeoutdes Gerats.

3. Lesen Sie die Erkldrung durch.

# Siehe auch:

Erkldrungen
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Elemente konnten auf Gerédt nicht entfernt werden. | Sta-
tusbeschreibung = '<Status>', Statuscode = <Code>.

Fehlertyp:
Fehler

Mégliche Ursache:
1. DerOPC UA Serveristausgefallen.

2. Das Aufruf-Timeoutdes Gerats ist zu niedrig, um das Entfernen abzuschlieRen.

Mdégliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefihrtwird und reaktionsfédhig ist.
2. Erhéhen Sieden Wertfirdas Aufruf-Timeout des Geréts.

3. Lesen Sie die Erkléarung durch.

# Siehe auch:

Erklarungen

Fehler beim Durchsuchen der Endpunkte.

Fehlertyp:
Fehler

Fehler beim Durchsuchen von Tags.

Fehlertyp:
Fehler

Kanal hatdas Serverzertifikat zuriickgewiesen. Verwenden Sie
den OPC UA Configuration Manager, um das Zertifikat zur Liste
der vertrauenswiirdigen Server hinzuzufiigen. | Server =
'<Name>".

Fehlertyp:
Fehler

Erneute Verbindungsherstellung zum Serveraufgrund von
Benachrichtigung zum Herunterfahren.

Fehlertyp:

Warnung

Mdégliche Ursache:
DerOPC UA Serverwird nichtausgefiuhrt. Der Kanal konnte kein Abonnement fiir das G erét
hinzufligen. Es werden keine Tags flirdas Abonnement aktualisiert.

Mégliche Lésung:
1. Vergewissern Sie sich, dass der OPC UA Server ausgefihrtwird.

2. Lesen Sie die Erklarung durch.

# Siehe auch:

Erklarungen
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Unglltige Sitzungs-ID festgestellt. Erneute Ver-
bindungsherstellung wird versucht...

Fehlertyp:

Warnung

Fehler beim Hinzufigen von Abonnement fir Gerat. |

Fehlertyp:

Warnung

Moégliche Ursache:
DerOPC UA Serverwird nicht ausgefihrt.

Mégliche Lésung:
Vergewissern Sie sich, dass der OPC UA Server ausgefiihrt wird.

Abonnement fiir Gerat konnte nicht hinzugefiigt werden. | Sta-
tusbeschreibung = '<Status>', Statuscode = <Code>.

Fehlertyp:

Warnung

Mégliche Ursache:
DerOPC UA Serverwird nichtausgefiuhrt. Der Kanal konnte kein Abonnement fliir das G erat
hinzufligen. Es werden keine Tags fliirdas Abonnement aktualisiert.

Mégliche Lésung:
1. Vergewissern Sie sich, dassder OPC UA Server ausgefihrtwird.

2. Lesen Sie die Erklarung durch.

# Siehe auch:

Erklarungen

Erneute Verbindungsherstellung zum Server aufgrund von Ver-
bindungsunterbrechung.

Fehlertyp:

Warnung

Asynchroner Schreibvorgang ist fehlgeschlagen. | Tag-Adresse
= '<Adresse>', Callback-Element-Fehler = <Code>.

Fehlertyp:

Warnung
Mégliche Ursache:

1. Das Timeoutfirden Gerateaufrufist zu kurz.

2. DerServerreagierte nicht wahrend des Schreibvorgangs.

Mégliche Lésung:
1. Vergewissern Sie sich, dassder OPC UA Server ausgefuhrtwird und reaktionsfahig ist.

2. Erhdhen Sie den Wertdes Timeouts fir den Gerateaufruf.
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Tag wurde nichtimportiert. Die Validierung des Elements ist fehl-
geschlagen.| Tag-Name = '<Name>".

Fehlertyp:

Warnung

Mégliche Ursache:
1. Der Treiber konnte die Tag-Attribute nichtlesen.

2. DerTreiber konnte die Tags nichtimportieren, da ein nicht unterstiitzter Datentyp oder
eine ungilltige Datentypzuordnung im Server vorliegt.

Mo6gliche Losung:

1. Uberpriifen Sie, dass das Tag aufdem OPC UA Server giiltig ist, mitdem eine Ver-
bindung hergestellt wird.

2. Suchen und deaktivieren Sie in den Projekteigenschaften flir OPC UA die Adres-
senhinweise.

3. Vergewissern Sie sich, dass die Tag-Datentypen und -Zuordnungen im OPC UA Server
(Projekteigenschaften | OPC UA) giltig sind.

Hinweis:
Einige Tags kdnnen nicht aufgeldstwerden, wenn eine Tunneling-Architektur verwendet wird.

Unbekannter Datentyp fiir Tag. Standardeinstellung wird ver-
wendet. | Tag-Name = '<Name>".

Fehlertyp:

Warnung

Mégliche Ursache:
1. Der Zielserver hatkeinen Datentyp zuriickgegeben.

2. Dereingegebene Datentyp wird vom Treiber nicht unterstitzt.

Mégliche Lésung:
1. DerServerbestimmtden Datentyp, nachdem ein Client verbunden wurde.

2. Geben Sie einen Datentyp ein, dervom Treiber unterstitzt wird.

Leseanforderungs-Timeout auf Gerat.
Fehlertyp:

Warnung

Mégliche Ursache:
1. Das Geratistim Abfragemodus, und der OPC UA Serverreagiertnicht mehr.

2. Das T Timeoutflirden Gerateaufrufist zu kurz.

Mégliche Losung:
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1. Vergewissern Sie sich, dassder OPC UA Server ausgefiihrt wird und reaktionsfahig ist.

2. Erhdhen Sie den Wertdes Timeouts fir den Gerateaufruf.

Schreibanforderungs-Timeout auf Gerat.
Fehlertyp:

Warnung

Mégliche Ursache:
1. DerOPC UA Serverreagiertnicht mehr.

2. Das T Timeoutfurden Gerateaufrufist zu kurz.

Mégliche Lésung:
1. Vergewissern Sie sich, dassder OPC UA Server ausgefiihrt wird und reaktionsfahig ist.

2. Erhdhen Sie den Wertdes Timeouts fir den Gerateaufruf.

Hinweis:

1. Schreibvorgange in einer Transaktion kdnnen erfolgreich sein oder fehlschlagen nach
einem Timeout.

2. DerTreiberwartetnicht mehr aufdas AbschlieRen der Schreibanforderung. Der Schreib-
vorgang istentweder erfolgreich oder schlagtfehl, der Treiber meldet jedoch keine Ergeb-
nisse mehr.

Elementistlesegeschiitzt. | Element-ID = '<ID>".
Fehlertyp:

Warnung

Mégliche Ursache:
Ein Element, das manuelloder Uberden OPC UA Tag-Browserimportiert wurde, ist lese-
geschitzt.

Moégliche Losung:

Entfernen Sie das Elementvom Gerat, wenn es nicht bendtigt wird.

Die Authentifizierungsinformationen fiirden Kanalwurden
geldscht, da ein Passwortohne Benutzername angegeben
wurde.

Fehlertyp:

Warnung

Mégliche Ursache:
Ein XML-Projekt enthdlteinen Kanal, der Giber ein Authentifizierungspasswort, aber keinen
Benutzernamen verflgt.

Mégliche Lésung:
1. Bearbeiten Sie die XML-Datei,um einen Benutzernamen flir das Passwort hinzuzufligen.

2. Konfigurieren Sie das Passwortund den Benutzernamen in den Kanaleigenschaften, und
speichern Sie das Projektals XML.
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Das Publizierungsintervall firdas Geratwurde vom Server fest-
gelegt. | Neues Intervall = <Anzahl> (Millisekunden), ange-
fordertes Intervall = <Anzahl> (Millisekunden).

Fehlertyp:

Warnung

Mdégliche Ursache:
Das Publizierungsintervalldes Gerats wird vom Server nicht unterstitzt.

Mdégliche Lésung:
Andern Sie das Publizierungsintervall auf einen vom UA Server unterstiitzten Wert.

Die Lebensdaueranzahl fiirdas Geratwurde vom Server fest-
gelegt. | Neue Anzahl = <Anzahl>, angeforderte Anzahl =
<Anzahl>.

Fehlertyp:

Warnung

Mdégliche Ursache:
1. Die Lebensdaueranzahldes Gerats wird nicht vom Server unterstitzt.

2. Die Lebensdaueranzahlstand méglicherweise im Konflikt mitdem Mindestwert fiir das
Timeout-Intervall.

Hinweis:
Die Lebensdaueranzahl bestimmtdie Anzahlder Publizierungsintervalle des Abonnements, die
ablaufen kénnen, bevor der Server das Abonnementléscht. Damit Abonnements nicht geléscht
werden, erzwingen einige Server einen Mindestwert fiir die Lebensdaueranzahl, um sicher-
zustellen, dass das Timeout-Intervall (Publizierungsintervall * Lebensdaueranzahl) einen ange-
messenen Wertaufweist. Dieser Fehler kann auftreten, wenn eine Verbindung zum Server
hergestellt wird (beieinem Timeout-Intervallvon weniger als 30 Sekunden). In diesem Fall passt
der Serverdie Lebensdaueranzahlso an, dass das Timeout-Intervallgenau 30 Sekunden
betragt.

Die maximale Keep-Alive-Anzahl fiirdas Geratwurde vom Ser-
ver festgelegt. | Neue Anzahl = <Anzahl>, angeforderte Anzahl =
<Anzahl>.

Fehlertyp:

Warnung

Mégliche Ursache:
Dermaximale Keep-Alive-Wertwird vom Server nicht unterstitzt.

Moégliche Loésung:
Andern Sie den maximalen Keep-Alive-W ert auf einen vom UA Server unterstiitzten Wert.

Das Sitzungs-Timeout firden Kanalwurde vom Server fest-
gelegt. | Neues Timeout = <Anzahl> (Millisekunden), ange-
fordertes Timeout = <Anzahl> (Millisekunden).

Fehlertyp:

Warnung
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Mégliche Ursache:
Das Sitzungs-Timeout des Kanals wird vom Server nicht unterstitzt.

Mégliche Lésung:
Andern Sie das Sitzungs-Timeoutaufeinen vom UA Server unterstiitzten Wert.

Das Erneuerungsintervall firden Kanalwurde vom Server fest-
gelegt. | Neuer Zeitraum = <Anzahl> (Millisekunden), ange-
forderter Zeitraum = <Anzahl> (Millisekunden).

Fehlertyp:

Warnung

Mégliche Ursache:
Der Erneuerungszeitraum fir den Kanalwird vom Server nicht unterstitzt.

Mégliche Lésung:
Andern Sie den Erneuerungszeitraum auf einen vom UA Server unterstiitzten W ert.

Totzone wurde nichtaufdas Elementangewendet. Das Element
unterstitzt keine Totzone. | Element-ID = '<ID>".

Fehlertyp:

Warnung

Mégliche Ursache:

Die Totzone wurde zwar fiir das G erat aktiviert, wird jedoch nicht von einem Gerate-Tag unter-
statzt.

Moégliche Losung:

1. Deaktivieren Sie die Totzone fir das Gerat.

2. Entfernen Sie das Elementvom G eréat.

Hinweis:
Nichtalle UA Server Tags unterstiitzen Totzonen.

Das Zertifikat des Treibers istabgelaufen. Verwenden Sie den
OPC UA Configuration Manager, um das Zertifikaterneut aus-
zustellen.
Fehlertyp:

Warnung

Mégliche Ursache:
Die Giltigkeitsdauer des Zertifikats liegt vor dem aktuellen Systemdatum.

Moégliche Lésung:
1. Nichtabgelaufenes Zertifikat importieren

2. Zertifikaterneut ausstellen, um ein nicht abgelaufenes Zertifikat zu generieren.

Fehlerbeim Verarbeiten der Tags fiirden Import. Es werden
keine Tags importiert.

Fehlertyp:
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Warnung

Firdie konfigurierte Endpunkt-URL istim UA Server keine
genaue Ubereinstimmung vorhanden. Es wird versucht, mithilfe
der konfigurierten URL eine Verbindung herzustellen. URL des
Kanal-Endpunkts = <Adresse>, URL der Server-End-
punktbeschreibung = <Adresse>.

Fehlertyp:

Warnung

Mo6gliche Ursache:

1. DerKanalwurde fiirdie Verwendung einer Endpunkt-URL konfiguriert, die keinem der in
einer GetEndpoints-Antwort zurlickgegebenen Endpunkte entspricht.

2. DerClientversucht, eine Verbindung miteinem Host-Namen oder einer IP-Adresse her-
zustellen, der bzw. die nicht mit dem konfigurierten Endpunkt des Servers libereinstimmt.

3. DerClientstellteine Verbindung tiber einen Router oder eine Firewall her, der bzw. die
Datenverkehr mithilfe einer anderen IP-Adresse, eines anderen Host-Namens oder eines
anderen Ports an den UA Server weiterleitet.

Mo6gliche Losung:
Verwenden Sie eine Endpunkt-URL, die mitdem im UA Server konfigurierten Endpunkt Gber-
einstimmt, wenn eine genaue Ubereinstimmung erforderlich ist.

Registriertes Lesen/Schreiben fiir Tag '<Adresse>'kann nicht
verwendetwerden. | Statusbeschreibung = '<Beschreibung>",
Statuscode = <Code>.

Fehlertyp:

Warnung

Mo6gliche Ursache:
Der UA Serverunterstitztden Dienst RegisterNodes nicht.

Mégliche Lésung:
Siehe die Statusbeschreibung fiir mehr Informationen.

Datentypinformationen kdénnen nicht erhalten werden vom Ser-
ver. Tags mitgewissen Datentypen werden nichtimportiert.

Fehlertyp:

Warnung

Mégliche Ursache:
Server handhabtderzeit zu viele O perationen.

Mdégliche Lésung:
Versuchen Sie nach Verstreichen einer kurzen Zeitspanne die Tags erneut zu importieren.

Tag-Schreibvorgang fehilgeschlagen.| Tag-Adresse =
'<Adresse>', Statusbeschreibung = '<Status>', Statuscode =
<Code>.

Fehlertyp:

Warnung
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Mégliche Lésung:
Siehe die Statuscode und -beschreibung fiir mehr Informationen.

Abonnementwurde getrennt. Wird wieder hergestelilt. | Sta-
tusbeschreibung = '<Beschreibung>', Statuscode = <Code>.

Fehlertyp:

Warnung

Mégliche Ursache:
Die OPC UA Sitzung istungultig aufgrund eines Fehlers zwischen dem OPC UA Clientund dem
Server.

Mégliche Lé6sung:
Siehe die Statusbeschreibung flir mehr Informationen.

Leseanforderung fiir Gerat ist fehlgeschlagen. | Sta-
tusbeschreibung = '<Beschreibung>’', Statuscode = <Code>.

Fehlertyp:

Warnung

Moégliche Losung:
Siehe die Statuscode und -beschreibung fiir mehr Informationen.

Array-BemafBungen lGiberschreiten 2 fiirdas Tag. Tag kann nicht
importiert werden. | Tag-Name = '<Name>".

Fehlertyp:

Warnung

Moégliche Ursache:
Arrays mitmehr als zweiBemaRungen werden nicht unterstitzt.

UA Datentyp wird nicht unterstiitzt. Tag kann nichtimportiert wer-
den.| Tag-Name = '<Name>', Datentyp = '<Typ>".

Fehlertyp:

Warnung

Mégliche Ursache:
Der Datentyp des Tags (angegeben durch den Remote-Server) wird nicht von einem unter-
stitzten in OPC UA eingebauten Typ abgeleitet.

Tag kann nichtimportiert werden. Tag-Zugriffsebene ist nicht
aktuelles Lesen oder Schreiben.| Tag-Name = '<Name>".

Fehlertyp:

Warnung

Mégliche Ursache:
Tag-Zugriffsebene ist nicht aktuelles Lesen oder Schreiben. Tags ohne eine dieser Zugriff-
sebenen werden vom Treiber nicht unterstitzt.
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Tag-Attribute kbnnen wahrend des Imports nichtgelesen wer-
den. Tag kann nichtimportiert werden. | Tag-Name = '<Name>",
Statusbeschreibung = '<Status>' 6K Statuscode = <Code>.
Fehlertyp:

Warnung

Moégliche Ursache:
Der Treiber konnte die Tag-Attribute nichtlesen.

Mdégliche Lésung:
Uberpriifen Sie, dass das Tag aufdem OPC UA Server giiltig ist, mit dem eine Verbindung her-
gestellt wird.

Hinweis:
Einige Tags kdnnen nicht aufgeldstwerden, wenn eine Tunneling-Architektur verwendet wird.

Lesefehler durch den Sitzungs-Watchdog. | Statusbeschreibung
= '<Status>', Statuscode = <Code>.

Fehlertyp:

Warnung

Mégliche Ursache:
Das Lesen des Serverstatusknotens durch den Sitzungs-W atchdog ist fehlgeschlagen oder die
Zeitwurde Uberschritten.

Mégliche Léosung:

1. Erwagen Sie eine Erhdhung des Watchdog-Intervalls, um Timeout-Fehlerin langsamen
Netzwerken zu vermeiden.

2. Der Serverantwortet nicht auf Status-Leseanfragen. Der Treiber versucht automatisch
eine neue Verbindung herzustellen.

UA Datentyp wird nicht unterstiitzt. Tag kann nichtimportiert wer-
den.| Tag-Name ='<Name>', UA Datentyp-Knoten-ID = '<Typ>".

Fehlertyp:

Warnung

Mdégliche Ursache:
Der Variablentyp des Tags (angegeben durch den Remote-Server) wird nicht unterstitzt oder
wurde nichtvon einem unterstiitzten in OPC UA eingebauten Typ abgeleitet.

Write request failed. Writes to this structured UA data type are
notsupported. | Tag address = '<address>',Kt UA data type node
id = '<node id>".

Fehlertyp:

Warnung

Mdégliche Ursache:

Der OPC UA-Datentyp ist eine Struktur, deren Elemente als speziell formatierter Zei-
chenfolgenwertim Tag dargestelltwerden. Der Treiber unterstiitzt Schreiben in diese struk-
turierten OPC UA-Datentypen nicht.
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Schreibanforderungs-Timeout auf Gerédt. | Element-ID = '<ID>'
Fehlertyp:

Warnung

Moégliche Ursache:
1. DerOPC UA Serverreagiertnichtmehr.

2. Das T Timeoutfiirden Gerateaufrufistzu kurz.

Moégliche Losung:
1. Vergewissern Sie sich, dassder OPC UA Server ausgefiihrt wird und reaktionsfahig ist.

2. Erhdhen Sie den Wertdes Timeouts fir den Gerateaufruf.

Hinweis:

1. Schreibvorgadnge in einer Transaktion kénnen erfolgreich sein oder fehlschlagen nach
einem Timeout.

2. DerTreiberwartetnicht mehr aufdas AbschlieBen der Schreibanforderung. Der Schreib-
vorgang ist entweder erfolgreich oder schldagtfehl, der Treiber meldet jedoch keine Ergeb-
nisse mehr.

Meldungsfenster

Folgende Meldungen kénnen generiertwerden. Klicken Sie aufden Link fiir eine Beschreibung
der Meldung.

Fehler beim Durchsuchen derImportelemente. Die Ausfiihrung des Servers
<Server> wurde méglicherweise angehalten.

Elemente aufdieser Seite kénnen evtl. nicht gedndert werden, wédhrend der
Treiber Tags verarbeitet.

Die Lebensdaueranzahlmuss mindestens das Dreifache des maximalen
Werts der Keep-Alive-Anzahlsein (Lebensdaueranzahl = <Anzahl>).
Geben Sie einen Benutzernamen ein.

Fehlerbeim Durchsuchen derImportelemente. Die Ausfiihrung
des Servers <Server> wurde moglicherweise angehalten.

Fehlertyp:

Meldungsfenster

Mégliche Ursache:
DerOPC UA-Serverwurde getrennt, wahrend Treiber fir OPC UA-Clientnach Tags gesucht
hat.

Lésung:
Vergewissern Sie sich, dass der OPC UA-Server ausgefihrtwird und verfligbar ist.

Elemente aufdieser Seite kbnnen evtl. nichtgeadandertwerden,
wahrend der Treiber Tags verarbeitet.

Fehlertyp:

Meldungsfenster

Mégliche Ursache:
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Das Andern einer Kanal- oder G eratekonfiguration wurde versucht, wahrend Clients verbunden
waren und Daten empfangen wurden. Die an dem Kanaloder Geratvorgenommenen Bear-
beitungen sind fehlgeschlagen.

Lésung:
Trennen Sie alle Daten-Clients vom OPC-Server, bevor Bearbeitungen vorgenommen werden.

Die Lebensdaueranzahl muss mindestens das Dreifache des
maximalen Werts der Keep-Alive-Anzahl sein (Lebens-
daueranzahl = <Anzahl>).

Fehlertyp:

Meldungsfenster

Mégliche Ursache:

Die eingegebene Lebensdaueranzahlin der Keep-Alive-Eigenschaftist nicht mindestens das
Dreifache des maximalen Werts der Keep-Alive-Anzahl. Die in den Keep-Alive-Einstellungen
aufdem Geratvorgenommenen Bearbeitungen sind fehlgeschlagen.

Lésung:

Geben Sie eine Lebensdaueranzahlein, die mindestens das Dreifache des maximalen W erts
der Keep-Alive-Anzahlist.

Geben Sie einen Benutzernamen ein.

Fehlertyp:

Meldungsfenster

Mdégliche Ursache:
Ein Passwortwurde ohne Benutzername auf der Authentifizierungsseite des Kanals ein-
gegeben.

Losung:
Geben Sie einen Benutzernamen zusammen mitdem Passwort ein.

Erkldrungen

Einige Fehlermeldungen enthalten zusatzliche Informationen in einem Erklarungsfeld. Klicken
Sie fir eine Beschreibung der Erklarung aufdie Verknipfung.

Keine Verbindungsherstellung zum Server méglich.

Das Client-Zertifikatist abgelaufen. Verwenden Sie den OPC UA Con-
figuration Manager, um ein neues Zertifikat zu erstellen.

Das Client-Zertifikatist ungiiltig. Verwenden Sie den OPC UA Configuration
Manager,um das Client-Zertifikat zu aktualisieren.

Das Serverzertifikat wurde gesperrt. Verwenden Sie den OPC UA Con-
figuration Manager, um das Zertifikat zu aktualisieren.

Das Serverzertifikatist nicht vertrauenswiirdig. Verwenden Sie den OPC UA
Configuration Manager, um das Zertifikat zum vertrauenswiirdigen Speicher
des Clients hinzuzufiigen.

Timeoutbeim Durchfiihren der Operation.

Keine Verbindungsherstellung zum Server méglich.

Mégliche Ursache:
DerOPC UA-Serveristausgefallen oder unerreichbar.

Ergebnis:
Die Verbindung ist fehlgeschlagen.
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Lésung:
Vergewissern Sie sich, dassder OPC UA-Server ausgefiihrtwird und Gilberden Rechner, auf
der Treiber flir OPC UA-Clientausgefihrtwird, verfiigbar ist.

Das Client-Zertifikat ist abgelaufen. Verwenden Sie den OPC
UA Configuration Manager, um ein neues Zertifikat zu erstellen.

Mégliche Ursache:
Das OPC UA-Client-Zertifikatistabgelaufen.

Lésung:
Erstellen Sie ein neues Treiber fir OPC UA-Client-Zertifikatmitdem OPC UA Configuration
Manager.

Das Client-Zertifikatist ungiltig. Verwenden Sie den OPC UA
Configuration Manager,um das Client-Zertifikat zu aktua-
lisieren.

Mégliche Ursache:
Das OPC UA-Client-Zertifikat fehlt oder ist ungiltig.

Lésung:
Erstellen Sie ein neues Treiber fir OPC UA-Client-Zertifikatmitdem OPC UA Configuration
Manager.

Das Serverzertifikat wurde gesperrt. Verwenden Sie den OPC
UA Configuration Manager, um das Zertifikat zu aktualisieren.
Moégliche Ursache:

Treiber firOPC UA-Clienthatdas Zertifikatdes OPC UA-Servers gesperrt, was zur Folge hat,
dass die Verbindung fehlschlagt.

Lésung:

1. Verwenden Sieden OPC UA Configuration Manager, um Zertifikate zwischen Treiber fir
OPC UA-Clientund dem OPC UA-Server auszutauschen.

2. Entfernen Sie das OPC UA-Serverzertifikataus der Sperrliste des Treibers.

Das Serverzertifikat ist nicht vertrauenswiirdig. Verwenden Sie
den OPC UA Configuration Manager, um das Zertifikat zum ver-
trauenswiirdigen Speicher des Clients hinzuzufligen.

Mégliche Ursache:

Der Client-Treiber vertraut dem Zertifikatdes OPC UA-Servers nicht, was zur Folge hat, dass
die Verbindung fehlschlagt.

Lésung:

Verwenden Sie den OPC UA Configuration Manager, um Zertifikate zwischen Treiber flir OPC
UA-Clientund dem OPC UA-Server auszutauschen.

Timeout beim Durchfiihren der Operation.

Mégliche Ursache:

1. Die Einstellungen fir das Aufruf-Timeout sind zu kurz.

2. DerOPC UA-Serverreagiertnicht mehr.
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Lésung:
1. Vergewissern Sie sich, dass der OPC UA-Server ausgefiihrt wird und reaktionsfahig ist.

2. Erhohen Sie die Aufruf-Timeouts fiir Kanalund Gerét.
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Index

A

Abonnement fir Gerdtkonnte nicht hinzugefigtwerden. | Statusbeschreibung = '<Status>",
Statuscode = <Code>. 31

Abonnementwurde getrennt. Wird wieder hergestellt. | Statusbeschreibung = '<Beschrei-
bung>', Statuscode = <Code>. 37

AddressSpace Lookup Client Facet 5
Adressbeschreibungen 22

Allgemein 15

Alteste verwerfen 19
Anfangsaktualisierungen aus Cache 16
AnforderungsgréofRe 17

Array-BemafRungen Uberschreiten 2 fiir das Tag. Tag kann nichtimportiert werden. | Tag-
Name = '<Name>"'. 37

Asynchroner Schreibvorgang istfehlgeschlagen.| Tag-Adresse = '<Adresse>"', Callback-Ele-
ment-Fehler = <Code>. 31

Asynchrones Anforderungs-Timeout 17
Attribute Read Client Facet 5

Attribute Write Client Facet 5
Authentifizierung 14

B

Base Client Behavior Facet 6
Boolean 23

Byte 23
C
Char 23

Core ClientFacet 5

D

Das Client-Zertifikat ist abgelaufen. Verwenden Sie den OPC UA Configuration Manager,
um ein neues Zertifikat zu erstellen. 41

Das Client-Zertifikatist ungultig. Verwenden Sie den OPC UA Configuration Manager, um
das Client-Zertifikat zu aktualisieren. 41

Das Erneuerungsintervall flirden Kanalwurde vom Server festgelegt. | Neuer Zeitraum =
<Anzahl> (Millisekunden), angeforderter Zeitraum = <Anzahl> (Millisekunden). 35

Das Publizierungsintervall fir das Geratwurde vom Server festgelegt. | Neues Intervall =
<Anzahl> (Millisekunden), angefordertes Intervall= <Anzahl> (Millisekunden). 34
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Das Serverzertifikat ist nicht vertrauenswirdig. Verwenden Sie den OPC UA Configuration
Manager, um das Zertifikat zum vertrauenswiirdigen Speicher des Clients hin-
zuzufugen. 41

Das Serverzertifikat wurde gesperrt. Verwenden Sie den OPC UA Configuration Manager,
um das Zertifikat zu aktualisieren. 41

Das Sitzungs-Timeout fiirden Kanalwurde vom Server festgelegt. | Neues Timeout =
<Anzahl> (Millisekunden), angefordertes Timeout = <Anzahl> (Millisekunden). 34

Das Zertifikat des Treibers istabgelaufen. Verwenden Sie den OPC UA Configuration Mana-
ger,um das Zertifikat erneut auszustellen. 35

DataAccess ClientFacet 5
DataChange Subscriber Client Facet 6
Datensammlung 15
Datentypbeschreibung 23

Datentypinformationen kénnen nicht erhalten werden vom Server. Tags mitgewissen Daten-
typen werden nichtimportiert. 36

Datum 23

Die Authentifizierungsinformationen fliirden Kanalwurden geléscht, da ein Passwortohne
Benutzername angegeben wurde. 33

Die Lebensdaueranzahlfirdas Geratwurde vom Server festgelegt. | Neue Anzahl =
<Anzahl>, angeforderte Anzahl= <Anzahl>. 34

Die Lebensdaueranzahl muss mindestens das Dreifache des maximalen Werts der Keep-
Alive-Anzahlsein (Lebensdaueranzahl= <Anzahl>). 40

Die maximale Keep-Alive-Anzahl fiirdas Geratwurde vom Server festgelegt. | Neue Anzahl
= <Anzahl>, angeforderte Anzahl= <Anzahl>. 34

Discovery 5

Double 23

Durch Tag angegebenes Scan-Intervall beriicksichtigen 16
DWord 23

E

Elementistlesegeschutzt. | Element-ID = '<ID>". 33

Elemente auf dieser Seite kdnnen evtl. nicht gedndertwerden, wahrend der Treiber Tags ver-
arbeitet. 39

Elemente konnten auf Gerat nicht entfernt werden. | Statusbeschreibung = '<Status>"', Sta-
tuscode = <Code>. 30

Elemente konnten nicht von Geratentferntwerden. | 29
Endpunkt-URL 11

Entfernen des Elements auf Geratist fehlgeschlagen. | Tag-Adresse = '<Adresse>"', Sta-
tusbeschreibung = '<Status>"', Statuscode = <Code>. 29

Entfernen des Elements auf Geratistfehlgeschlagen. | Tag-Adresse = '<Adresse>". 28
Ereignisprotokollmeldungen 26

Erkldarungen 40

Erneuerungsintervall fir Kanal 14

Erneute Verbindungsherstellung zum Server aufgrund von Benachrichtigung zum Her-
unterfahren. 30

Erneute Verbindungsherstellung zum Server aufgrund von Verbindungsunterbrechung. 31
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F

Fehler beim Durchsuchen der Endpunkte. 30

Fehler beim Durchsuchen der Importelemente. Die Ausfihrung des Servers <Server> wurde
moglicherweise angehalten. 39

Fehler beim Durchsuchen von Tags. 30

Fehler beim Hinzufligen von Abonnement fir Gerat. | 31

Fehler beim Verarbeiten der Tags firden Import. Es werden keine Tags importiert. 35
Fehlerbeschreibungen 26

Float 23

Fir die konfigurierte Endpunkt-URL istim UA Server keine genaue Ubereinstimmung vor-
handen. Es wird versucht, mithilfe der konfigurierten URL eine Verbindung herzustellen.
URL des Kanal-Endpunkts = <Adresse>, URL der Server-Endpunktbeschreibung =
<Adresse>. 36

G

Geben Sie einen Benutzernamen ein. 40

H

Hinzufligen des Elements auf Geratistfehlgeschlagen.| Tag-Adresse = '<Adresse>"', Sta-

tusbeschreibung = '<Status>"', Statuscode = <Code>. 28

Hinzufligen des Elements auf Geréatistfehlgeschlagen.| Tag-Adresse = '<Adresse>". 28

Intervall fliir erneute Verbindung 14

K

Kanalhatdas Serverzertifikat zuriickgewiesen. Verwenden Sie den OPC UA Configuration
Manager, um das Zertifikat zur Liste der vertrauensw iirdigen Server hinzuzufliigen. |
Server="'<Name>'. 30

Kanal konnte nicht verbunden werden. 26
Kanal konnte nicht verbunden werden. | 26

Kanal konnte nicht verbunden werden. | Statusbeschreibung = '<Status>', Statuscode =
<Code>. 26

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC UA Configuration Manager,
um sicherzustellen, dass das Client-Zertifikat glltig ist. 27

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC UA Configuration Manager,
um sicherzustellen, dass das Client-Zertifikat glltig ist. | 27

Kanal konnte nicht verbunden werden. Verwenden Sie den OPC UA Configuration Manager,
um sicherzustellen, dass das Client-Zertifikat gultig ist. | Statusbeschreibung = '<Sta-
tus>', Statuscode = <Code>. 27
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Kanalzuweisung 15
Keep-Alive-Anzahl 18
Keine Verbindungsherstellung zum Server mdglich. 40

Kommunikationsparameter 17

L

Leaf Filter 21
Lebensdaueranzahl 18

Leseanforderung fiir Geratist fehlgeschlagen. | Statusbeschreibung = '<Beschreibung>"', Sta-
tuscode = <Code>. 37

Leseanforderungs-Timeout auf Gerat. 32

Lesefehler durch den Sitzungs-W atchdog. | Statusbeschreibung = '<Status>"', Statuscode =
<Code>. 38

Long 23
LongLong 23

M

Meldungsfenster 39
Meldungsmodus 11
Modell 15

N

Nicht scannen, nur Abruf anfordern 16

O

OPC UA-Datentypen 24
OPC UA Client 4

P

Prioritat 18
Problemintervall 19
Profile 5

Q

QWord 23
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R

Redundanz 21

Registriertes Lesen/Schreiben flir Tag '<Adresse>'kann nicht verwendet werden. | Sta-
tusbeschreibung = '<Beschreibung>', Statuscode = <Code>. 36

S

Scan-Modus 16
Schreibanforderungs-Timeout auf Gerat. 33
Schreibanforderungs-Timeout auf Geréat. | Element-ID = '<ID>" 39
Schreibverhalten 17
SecurityPolicy - Basic128Rsa15 5
SecurityPolicy - Basic256 5
SecurityPolicy - Basic256Sha256 5
SecurityPolicy - None 5

Setup 8

Short 23

Sicherheit 14

Sicherheitsrichtlinie 11

Simuliert 15
Sitzungs-Timeout bei Inaktivitat 13

String 23

T

Tag-Attribute kbnnen wéhrend des Imports nicht gelesen werden. Tag kann nichtimportiert
werden. | Tag-Name = '<Name>', Statusbeschreibung = '<Status>', Statuscode =

<Code>. 38
Tag-Generierung 20

Tag-Schreibvorgang fehlgeschlagen. | Tag-Adresse = '<Adresse>"', Statusbeschreibung =

'<Status>', Statuscode = <Code>. 36

Tag kann nichtimportiert werden. Tag-Zugriffsebene ist nicht aktuelles Lesen oder Schrei-

ben.| Tag-Name = '<Name>"'. 37

Tag wurde nichtimportiert. Die Validierung des Elements ist fehlgeschlagen. | Tag-Name =

'<Name>'. 32
Timeoutbeim Durchfihren der O peration. 41

Totzone 19

Totzone wurde nichtaufdas Elementangewendet. Das Element unterstitzt keine Totzone. |

Element-ID = '<ID>"'. 35
Treiber 15

Tunneling 6
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U

UA-Server 11
UA-Server-Browser 12
UA-Sitzung 13

UA-TCP UA-SC UA Binary 5

UA Datentyp wird nichtunterstutzt. Tag kann nichtimportiert werden. | Tag-Name =
'<Name>"', Datentyp = '<Typ>". 37

UA Datentyp wird nicht unterstitzt. Tag kann nichtimportiertwerden.| Tag-Name =
'<Name>', UA Datentyp-Knoten-ID = '<Typ>"'. 38

Ubersicht 5
Uberwachte Elemente 18

Unbekannter Datentyp fiir Tag. Standardeinstellung wird verwendet. | Tag-Name =
'<Name>". 32

Unglltige Sitzungs-ID festgestellt. Erneute Verbindungsherstellung wird versucht... 31
Unterstlitzte OPC UA-Serverprofile 6

\Y

Verbindung 18
Verbindungen wiederherstellen 7
Verbindungs-Timeout 13

w

W arteschlangengréRe 19
W atchdog-Intervall 14
Word 23

Wrrite request failed. Writes to this structured UA data type are not supported. | Tag address =
'<address>', UA data type node id = '<node id>"'. 38

y4

Zertifikatmodell 7
Zweig 21
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